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Resumen

En anos recientes, el uso de las tecnologias de la informacién y comunicacién
(TICs) ha jugado un rol importante en el dmbito médico, en la prevencién,
diagndstico y tratamiento de patologias y enfermedades crénicas-
degenerativas. En este sentido, organizaciones médicas construyen y
administran sistemas de e-salud para transportar, procesar y almacenar datos
médicos utilizando las TICs disponibles en la organizacién. En escenarios reales
estos servicios de e-salud deben de hacer frente al reto de manejar grandes
volimenes de datos de forma eficiente. Por ejemplo, hasta 2020 el Instituto
Nacional de Rehabilitacién (INR) almacenaba 45 millones de imdgenes médicas,
lo que representa 43 TB de datos, los cuales deben de ser transportados y
procesados para ayudar a médicos en la toma de decisiones. Otro reto al que
deben de hacer frente las organizaciones para construir estos servicios de e-
salud, es el de interconectar aplicaciones heterogéneas para el procesamiento
de datos, que ademds pueden estar distribuidas en diferentes computadoras
denfro de una organizacion, o incluso entre organizaciones. En el presente
documento, se describen un conjunto de servicios de construccidon de sistemas
de e-salud. Estos servicios permiten la encapsulacion y manejo de aplicaciones
como cajas negras llamadas blogues de construccién, las cuales cuentan con
interfaces de entfrada y salida para permitir su interconexién para construir
sistemas de e-salud. Estos sistemas de e-salud son independientes de la
infraestructura, y pueden ser desplegados tanto en computadoras personales,
como en clUsteres de alto rendimiento y en la nube (por ejemplo, en Amazon
EC2 o Google Cloud). Ademds, los sistemas de e-salud construidos, asi como los
blogues de construccién, son colocados en un repositorio, para permitir bloques

construccién y servicios de e-salud entre organizaciones.
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2. Introduccion

Las tecnologias de la informacién como el internet de las cosas (loT, por sus siglas
en inglés) [1] [2] asi como los algoritmos de andlisis de datos y aprendizaje
mdquina [3], son consideradas por las organizaciones y la comunidad cientifica
como un pilar en la construccion de sistemas de e-salud, los cuales mejoran
radicalmente el acceso y eficiencia de los servicios de salud tfradicionales. En
este sentido, dichos sistemas son utilizados para adquirir datos de los pacientes
(por ejemplo, signos vitales o actividad) y ayudar a profesionales de la salud en
la toma de decisiones. Ademds, profesionales de la salud y organizaciones
médicas pueden obtener hallazgos importantes al procesar los datos adquiridos
desde dispositivos loT, ademds del procesamiento de imdgenes médicas,

estudios, expedientes clinicos y registros histéricos de datos [4].

Para encontrar estos hallazgos en los datos, las organizaciones deben de
procesarlos a fravés de un conjunto de tareas a través del ciclo de vida de los
datos [5]. En un escenario tipico de procesamiento y manejo de datos médicos,
estos son adquiridos de una o distintas fuentes (por ejemplo, de tomdgrafos o
electrocardiogramas), posteriormente procesados con algoritmos y aplicaciones
(por ejemplo, para anonimizar imdgenes médicas, o procesar los datos utilizando
algoritmos de aprendizaje automdtico), y finalmente los resultados son
visualizados utilizando herramientas de visualizacién de datos. En el flujo descrito
anteriormente, son utilizadas un conjunto heterogéneo de aplicaciones, las
cuales se encuentran desarrolladas en distintos lenguajes de programacién y
para diferentes plataformas. Ademds, regularmente dichas aplicaciones son
distribuidas en diferentes equipos dentro de la organizacién o incluso al exterior
de la organizacién, ya sea utilizando recursos en la nube o de ofra organizacion
[6].
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En escenarios reales, estas aplicaciones son organizadas en etapas de
procesamiento, y deben de ser ejecutadas automdticamente para soportar el
proceso de toma de decisiones. Ademds, el intercambio de datos entre cada
una de las etapas se debe de hacer de manera automdtica y eficiente, desde
que los datos son adquiridos hasta que son entregados a los pacientes o
profesionales de la salud. En este sentido, durante el intfercambio vy
almacenamiento de los datos, diferentes requerimientos no funcionales deben
ser manejados para cumplir con las normas establecidas por la institucidon o

instancias gubernamentales [7] [8].

Crear estas estructuras de forma flexible y portable para permitir la
interoperabilidad de aplicaciones heterogéneas, que ademds puedan ser
desplegadas en diferentes infraestructuras (por ejemplo, en la nube o una

computadora personal) no es una tarea sencilla.

En el presente documento se presenta un conjunto de servicios de construccion
de sistemas de e-salud para el procesamiento y andlisis de datos clinicos. Los
servicios de e-salud construidos con estos servicios de construccién tienen como

principales ventajas las siguientes caracteristicas:

¢ Modularidad: los sistemas de e-salud se encuentran construidos utilizando
abstracciones conocidas como bloques de construccion. Dichos bloques
de construccion son autbnomos e independientes, por lo que no afectan
el funcionamiento de otros bloques, por lo tanto, pueden ser remplazados
por otros bloques de construccién sin necesidad de construir un sistema de
e-salud nuevo.

e Agnosticidad: tanfo los sistemas de e-salud, como los bloques de
construccién que conforman estos sistemas, son agndsticos. Es decir, estos
sistemas pueden ser desplegados en diferentes infraestructuras sin

necesidad de hacer cambios en el cédigo de las aplicaciones. Los
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sistfemas de e-salud pueden ser desplegados en diferentes plataformas y
sistemas operativos, por ejemplo, en sistemas Windows o Linux, ya sea en
una computadora personal o en la nube.

e FEficiencia: los sistemas de e-salud construidos integran patrones de
paralelismo implicitos, los cuales mejoran la eficiencia para procesar datos
reduciendo los tiempos de respuesta de las aplicaciones.

e Portabilidad: los sistemas de e-salud construidos pueden ser frasladados de
una infraestructura a ofra sin requerir hacer cambios en el sistema o las
aplicaciones.

¢ Reusabilidad: mediante el repositorio y catdlogo de sistemas vy
aplicaciones, es posible que una organizacion reutilicé un sistema de e-

salud (o parte de él).
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3. Servicios de construccion de sistemas de e-Salud

Nez es un conjunfo de servicios que permite a las organizaciones de salud y la
comunidad cientifica crear sistemas de e-Salud agndsticos de la infraestructura

para el procesamiento y manejo de grandes volUmenes de datos médicos.

Nez permite crear sistemas de e-Salud de forma automdatica mediante interfaces
grdficas y sin tener conocimientos avanzados de programacién. Dichos sistemas
de e-Salud se crean mediante el encadenamiento de dos o mds aplicaciones
para el procesamiento y manejo de datos médicos. Ademds, los servicios de e-
Salud pueden ser manejados internamente por una organizacién (servicio de e-
Salud intra-institucional) o por multiples organizaciones (servicio de e-Salud inter-

institucional).
Nez incluye los siguientes productos:

e Un esquema de construccién de cripto-contenedores de datos y
cripto-contenedores de aplicaciones.

¢ Un esquema de despliegue de e-Servicios independientes de la
infraestructura.

e Un esquema de bloques de construccion de flujos de trabajo vy
servicios de e-Salud basado en mapas de microservicios y

nanoservicios.

3.1 Esquema de bloques de construccion de flujos de trabajo vy
servicios de e-Salud basado en mapas de microservicios y
NANOSErvicios

En la Figura 1 se muestra el proceso de construccién automdatica de sistemas de

e-salud utilizando el esquema de construcciéon de flujos de trabajo vy servicios de

e-salud desarrollado como parte del presente proyecto. El proceso de
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despliegue de la estructura.

construcciéon de sistemas de e-salud se compone de tres etapas principales, las
cuales se encuentran ilustradas en la Figura 1. Estas etapas son: creacién de

bloques de construccion, disefo de la estructura de procesamiento, y

Aplicaciones
+
Librerias y
dependencias
+

Sistema
operativo

&b

&

Bloque de
construccion

UNE tus blogues y
crea un sistema de
e-Salud

A 2
gSeMCIz \-\}

 e-salud

Solicitud -

Respuesta

Profesional
de la salud

©

CREA tus bloques de
construccion sin
necesidad de programar
ni instalar aplicaciones
extras

— Ancnimizacion
de imagenes
médicas

=

Generacion
de malla 3D
=

1
B

Modelo de
eliquelado
de imagenes

DESPLIEGA tu servicio
en la nube o tu
computadora personal

Figura 1. Construccion automdtica de sistemas e-salud.

construccion.
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La primera etapa es la creacién de los bloques de construccion. Este proceso
consiste en encapsular en contenedores virtuales el cédigo fuente o ejecutables
de la aplicacién que serd ejecutada en el bloque de construccion. Ademds,
dentro del contenedor virtual son colocadas las dependencias de software
(librerias, frameworks, etc.) de la aplicacién encapsulada, asi como estructuras

de conftrol utilizadas durante tiempo de ejecucidon para invocar al bloque de
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Estructuras de control

Interfaces de entrada Interfaces de salida

Aplicacion (cédigo fuente o
binario)

Dependencias (librerias,
frameworks, etc.)

Sistema operativo

Figura 2. Representacion conceptual de un bloque de constfruccion en Nez.

En la Figura 2, se presenta la representaciéon conceptual de los bloques de
construccidn manejados en Nez. Como se menciond anteriormente, los
componentes del bloque de construcciéon son las estructuras de control que
permiten la invocacién del bloque, asi como la comunicacién con otfros blogues.
Lo anterior, mediante interfaces de entrada y salida, ya sea mediante lared o el
sistema de archivos. La aplicaciéon y sus dependencias también son agregadas
al blogue de construccion. Esta aplicacion es utilizada para procesar los datos
de entrada que lleguen al blogue durante tiempo de ejecucion. Finalmente, al
implementar dichos bloques de construccidén como contenedores virtuales, un
sistema operativo base debe de ser especificado, por ejemplo, Ubuntu o
CentOS.

La segunda etapa para la construccién de sistemas de e-salud, es el diseno de
la estructura de procesamiento del sistema de e-salud. En este paso, los bloques
de construccién son organizados por el diseshador, de tal manera que la salida

de una etapa es la entrada de la siguiente etapa en la estructura. Laidea bdsica
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de esta etapa es que el disenador construya un flujo de frabajo! interconectado

cada uno de los bloques de construccion y eligiendo las fuentes de datos a

procesar. En este sentido, diferentes patrones de procesamiento pueden ser

disenados. En la Figura 3 se presentan algunos de los patrones bdsicos que es

posible construir en un flujo de trabajo. Dichos patrones son:

a) Secuencial: Una actividad en el proceso del flujo de trabajo es ejecutada

b

C

d

e

)

)

)

inmediatamente después de que la actividad anterior ha sido
completada.

Paralelo: En algun punto del flujo de trabajo se pueden ejecutar diferentes
hilos para ejecutar actividades en paralelo.

Sincronizacién: Se utiliza cuando dos actividades paralelas convergen en
una fercera actividad.

Eleccién exclusiva: Se da cuando se debe de elegir cudl es la siguiente
actividad en ser ejecutada a partir de un conjunto de actividades
candidatas. Para ello se implementa un conjunto de condicionales en el
flujo de frabajo.

Mezcla simple: Sucede cuando en algin punto del flujo de trabajo dos o
mds actividades, que no se ejecutan paralelamente, se unen sin

sincronizacion.

1 Un flujo de trabajo es la formalizacion de un proceso cientifico o de ingenieria, que permite el
despliegue automdtico de tareas y aplicaciones en una infraestructura de hardware, por
ejemplo, en un cluster privado o en la nube Invalid source specified..
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Figura 3. Patrones bdsicos utilizados en un flujo de trabajo. a) Secuencial. b)
Paralelo. c) Sincronizacion. d) Eleccion exclusiva. e) Mezcla simple.

En la tercera etapa, la estructura de procesamiento disenada es puesta en
ejecucién. Para ello se redliza el despliegue automdtico de los bloques de
construcciéon (contenedores virtuales) en la infraestructura especificada. En este
senfido, la estructura de procesamiento puede ser desplegada en un solo

equipo o en multiples equipos.

3.1.1 Contenerizacion de aplicaciones para crear bloques de construccion

Para crear un blogue de construccidn, el primer paso es crear contenerizar las
aplicaciones que se utilizardn para crear el sistema de e-salud. Actualmente, los

contenedores son construidos utilizando la plataforma de contenedores Docker?,

En Docker, uno de los métodos para crear contenedores virtuales es mediante la
programacién de archivos conocidos como Dockerfile. En estos archivos se
declara la imagen base de la aplicacién, y ademds se configura la imagen de
contenedor virtual indicando la instalacién de dependencias de software, asi
como el directorio de trabagjo dentro del contenedor. Ademds, los archivos
Dockerfile incluyen comandos para copiar el cddigo fuente o ejecutables desde

el sistema de archivos anfitrion al contenedor virtual.

2 https://www.docker.com/
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. |FR°M python:3.7.6-buster [« Imagen base del contenedor.

1

2

3. WORKDIR /installation
4. ADD requirements.txt .
5

6

7

8

Instalar requerimientos de la
. |RUN pip install -r requirements.txt |<f q

) aplicacion.

. [workDIR /apple Directorio de trabaio.
ADD /code .

9.

1@.EDD ZAPI ZAPIHﬁ‘ Copia codigo a la imagen.

11.

12. EXPOSE 5000 - .
13 [ENTRYPOINT ["python3", "/API/main.py"]je— IMstruccion por ejecutar por el
contenedor.

Figura 4. Ejemplo de un archivo Dockerfile.
En la Figura 4 se muestra un ejemplo de un archivo Dockerfile. Como se puede
notar, en el inicio del archivo se indica la imagen de conftenedor base de la
aplicacién. Ejemplo de imdgenes base incluyen ubuntu:18.04, Python:2.04 o
centos:6. Posteriormente, en el archivo se indican los requerimientos que se
desean instalar utilizando comandos como apf-get en Ubuntu, yum install en

CentOS, o pip en Python.

3.1.2 Creacién de microservicios y nanoservicios

En Nez los bloques de construccidn son manejados como microservicios o
nanoservicios, dependiendo de las caracteristicas de la infraestructura donde se
despliegue el blogque de construccion. Por ejemplo, si la infraestructura donde se
despliega estd limitada por el hardware o no es posible instalar una plataforma
de contenedores, por ejemplo, en un teléfono inteligente o una computadora
personal antigua, entonces el blogque de construccién puede ser desplegado
como un nanoservicio, que bdsicamente es una plantilla que invoca una funcidn
para recibir o enviar datos. Mientras, que un microservicio es conveniente
utilizarlo cuando el blogue de construccidn es desplegado en infraestructura con
capacidad para procesar los datos de entrada, por ejemplo, tomografias o

datos de electrocardiograma.
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En este sentido, el modelo de construccién en Nez permite el acoplamiento de
estos microservicios y nano-servicios para construir sistemas de e-salud para el
procesamiento de grandes volUmenes de datos. El modelo de construccion estd
basado en una metdfora de rompecabezas para la construccion de sistemas de
e-salud angosticos® de la infraestructura [?]. En esta metdfora un bloque de
construccion es una pieza de rompecabezas que representa una pieza de
software que incluye componentes modulares, asi como estructuras de control
que permiten que la pieza sea independiente del resto, y, porlo tanto, es posible
aislar esta pieza del resto para invocarla desde herramientas externas mediante
un API, procesar datos y obtener los productos resultantes. Ademds, las interfaces
de entrada y salida (E/S) de la pieza son abstraidas como los dientes y bahias de
enchufe de la pieza de rompecabezas. Estas interfaces de E/S se encargan de
manejar los datos recibidos y producidos por las aplicaciones en la pieza de
rompecabezas. En este sentido, los resultados son entregados a la siguiente pieza
en el sistema de e-salud o a un recurso de almacenamiento, por ejemplo, una

red de distribucidon de contenidos.

App and control
structures

Access L ""I!" =
I/0 interfaces \\ / \ \
Socket(S) | Loop(L) SOCket(S)- -> ‘|—+(_—)ﬁ(}—»();—-: - loop(L)

Application (code or binary)

App dependencies / \,k ,,/ /

Control structures ‘ Puzzle piece (P)
a) b)

Figura 5. Arquitectura de pila de una pieza (a) y su representacion conceptual

(b).

3 Se dice que son agnésticos dado que se encuentran desacoplados de la infraestructura, por lo
tanto, es posible migrar los servicios a ofra infraestructura sin hacer cambios en las aplicaciones
y sin modificar el comportamiento del sistema de e-salud.
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En la Figura 5 se muestra la arquitectura en pila (a) de una pieza de

rompecabezas y sus componentes, los cuales son:

a) Capa de acceso: se encarga de verificar los tokens y credenciales de

b

c)

d)

acceso para garantfizar que solo usuarios, piezas y aplicaciones
autorizadas tengan acceso a la pieza y los datos que maneja la pieza, lo
cual incluye los datos recibidos, asi como los resultados generados.
Interfaces E/S: permiten la interconexion de una pieza con otras piezas de
rompecabezas, asi como con aplicaciones externas.

a. Bahias de enchufe: se encargan de leer los contenidos o datos que
recibe la pieza de rompecabezas desde una fuente de datos u otra
pieza.

b. Dientes: escriben los resultados producidos en un resumidero de
datos o los enfregan a ofra pieza en el sistema de e-salud.

Aplicacion: es el software que procesard los datos durante tiempo de
ejecucién. Este puede ser el cddigo fuente o ejecutable (binarios) de una
aplicacién.

a. Dependencias: son las dependencias de software de la aplicacién.

Estructuras de control: se encargan de manejar y coordinar la ejecucién

de la aplicacién contenida en la pieza de rompecabezas.

Microapp creation Puzzle piece creation Service mesh construction

Code

[ $-®

app Single microapp composition

e VG q@)& ©)

3 BT ‘ . ,

[ ] g EI>\AW =2 F) (H)
Libraries 0 =

)
N
@
—
(O

or

mu

7N
_/

=/

)
Nl

AJ\‘(@ D

Multi-microapp composition

\
e

Figura 6. Representacion conceptual de la construccion de una malla de

servicios basada en la metdafora de rompecabezas.
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En la Figura 6, se muestra el proceso de encapsulacién de aplicaciones en
contenedores, la composicion de multiples aplicaciones (A, B, C y D) en una
pieza de rompecabeza, asi como la creacion de una malla de servicios para

almacenar e indexar las piezas construidas por los disenadores y usuarios de Nez.

En Nez, un rompecabezas representa una estructura de procesamiento que es
construido acoplando diferentes piezas, las cuales son seleccionadas de la malla
de servicios. Cuando la estructura de procesamiento o rompecabezas es
desplegada en una infraestructura se conoce como sistema de e-salud. Un
rompecabezas es un patrén (por ejemplo, una tuberia o un flujo de trabajo) que
maneja el ciclo de vida de los productos digitales (por ejemplo, tomografias,
rayos X, o datos de electrocardiograma) producidos por uno o multiples
hospitales. Para exponer una estructura de procesamiento como un servicio, un
rompecabezas incluye estructuras de control que implementan una estructura
de microservicios para el manejo de las piezas (bloques de construccién y
aplicaciones), metadatos (por ejemplo, orden de ejecucion), una API Rest usada
para intercambiar mensajes entre las piezas, asi como un API para invocar [uno
red de distribucion de con’renidos\ incluida en Zamnd para intercambiar datos

enfre las piezas.

P(source,1)

Figura 7. Representacion conceptual de una tuberia construida como un
rompecabezas.

En la Figura 7 se muestra un ejemplo de un rompecabezas consfruido como una
tuberia de piezas. Este rompecabezas incluye cuatro piezas (Py, Pg, Pe, y Pp)
conectado a una fuente de datos (fuente_1) que procesa los contenidos
entrantes y enfregando los resultados a un resumidero de datos (resumidero_1).

Como resultado, este rompecabezas es manejado como un servicio. En este
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ejemplo, cada una de las piezas puede estar desplegada en una infraestructura
diferente e incluso en diferentes organizaciones. Por ejemplo, la fuente de datos,
puede ser el sistema PACS de una organizacion, en donde se almacenan
im&genes médicas del Instituto Nacional de Radiologia (INR). En este escenario,
dentro del INR las imdgenes son anonimizadas por la primera pieza (P,), Y
enviadas a Pgla cual es una pieza en la una instancia en Amazon EC2 y que se
encarga de procesar las imdgenes para transformarlas en formato JPG, vy
entregarlas ala pieza P, para el etiquetado de fumores en laimagen. Finalmente,
los resultados son entregados a Ppel cual es un visualizador en un centro de salud
especializado que permite a los oncélogos consultar las imdgenes etiquetadas y

descargarlas en su equipo (resumidero de datos).

3.2 Esquema de construccion de cripto-contenedores de datos y

cripto-contenedores de aplicaciones

Nez implementa un esquema de construccién de cripto-contenedores de datos
y aplicaciones con el objetivo de observar, en forma automdtica y transparente,
las normas oficiales (NOM-024-SSA3-2010 y NOM-004-SSA3-2012) e internacionales
(ISO-270001-13, COBIT5, NIST) garantizando privacidad, confidencialidad,
infegridad, disponibilidad de los contenidos, tolerancia a fallas de
servicios/servidores y trazabilidad. En este sentido, estos esquemas son
agregados a las piezas de rompecabezas que hacen parte de los servicios de e-
salud construidos con Nez. Para distribuir los datos enfre diferentes
infraestructuras, Nez estd conectado con Muyal-Zamnd crea redes de cripto-
contenedores de datos y blockchain para verificar que los sistemas de e-salud

intercambien dato de forma segura.

Los requerimientos no funcionales contemplados en estos esquemas de cripto-
contenedores de datos y aplicaciones son: seguridad, confiabilidad y eficiencia.

Los servicios de seguridad son agregados para resolver problemas que surgen
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cuando los datos e informacién son manejados y compartidos con multiples
usuarios a través de ambientes no controlados. Este es el caso de la nube y en
general de modelos de subcontratacién de recursos, donde los usuarios pierden
el control fisico sobre los datos. En este contexto, la integridad de datos,
confidencialidad de datos y confrol de acceso son aspectos de seguridad

importantes a considerar.

Los servicios de confiabilidad son requeridos para solucionar problemas
relacionados con fallas en la infraestructura donde los datos son procesados y
almacenados. Lo anterior, dado que las fallas en la infraestructura resultan en
gue los datos no estén disponibles para su consulta/descarga. Este requerimiento
resulta clave para evitar que los usuarios y organizaciones sufran de los efectos

de no disponibilidad de los datos.

|Da1a Source Deduplication. Indexing | Reliability iDelivery> | Retrieval | Recovery = Verify iData Sink>

egrati SRR—
Indexing Allocation
tegrity and verity |

—— ‘  R— ar
Indexing Patterns i %'_:) Patterns | Preprocessing
Integrity Coupling | L | Coupling ncapsulation

EEEE DA T SHA3-256  DIC | MW MW D D/C I IDASHASZSEEH LT [ml=lal=]

Figura 8. Representacion conceptual de esquemas para le preparacion y
entrega de datos en la nube ufilizando cripfo-contenedores de datos y
aplicaciones.

En la Figura 8 se muestra la representacién conceptual de una aplicacién cliente
que carga contendidos a la nube utiizando los esquemas de cripto-
contenedores de datos (ver lado izquierdo de la figura). Ademds, en la figura
también se muestra el cliente de descarga de contenidos (ver lado derecho de
la figura). Como se puede observar en la figura, los esquemas incluyen etapas
para agregar requerimientos no-funcionales a los dafos y ejecutar las
aplicaciones en forma segura. En este sentido, las etapas contempladas son:
deduplicacién e indexamiento para procesar los datos de forma eficiente,

confiabilidad utilizando el algoritmo de dispersion de informacién (IDA, por sus
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siglas en inglés), y la entrega de los datos utilizando técnicas de criptografia para
agregar seguridad a los datos antes de su transporte. La distribucion de los datos
entre las diferentes infraestructuras se realiza utilizando una red de distribucion de
contenidos construida con Muyal-Zamnd. Ademds, estos esquemas permiten
agregar y remover etapas para generar diferentes tuberias de preparacién de
datos. Por ejemplo, agregar un algoritmo de compresién de datos para reducir
el volumen de los archivos, o sustituyendo el algoritmo de cifrado de datos o el
tamano de las llaves. El cliente de descarga de datos incluye etapas para
recuperar los datos preparados y cargados con el cliente de carga de datos, la
verificacion de la integridad de los datos recuperados, y la colocacion de estos

datos en las computadoras de los usuarios autorizados para acceder a los datos.

La construccion de los cripto-contenedores de datos y aplicaciones se compone

de tres etapas principales:

Definicion de los participantes autorizados para acceder a los datos y
aplicaciones dentro de los contenedores, asi como la secuencia valida de
interacciones al compartir e intercambiar datos.

i. En la segunda etapa, los disefadores pueden elegir los bloques de
seguridad y de requerimientos no-funcionales para construir un cripto-
contenedor. Dichos blogques son seleccionados de repositorio de servicios.

ii. En la tercera etapa, los pardmetros de los cripto-contenedores son
seleccionados. Dentro de estos pardmetros se incluyen el nivel de
seguridad (e.g., tamano de la llave), el nUmero de trabajadores para
procesar los datos dentro del cripto-contenedor y los pardmetros de cada

requerimiento no-funcional considerado.

Un cripto-contenedor es creado por cada eftapa en la estructura de

procesamiento del servicio de e-Salud.

Nez: Servicios de construccion de sistemas de e-Salud Padgina | 20



3.3 Esquema de despliegue de sistemas de e-salud independientes

de la infraestructura

Una vez que se han construido los bloques de construccién y disenado el sistema
de e-salud, lo siguiente es desplegarlos en la infraestructura en donde serd
ejecutado el sistema. En este sentido, el sistema y sus bloques pueden ser
desplegados tanto en un solo equipo, ya sea en la nube o en una computadora
personal, o de forma distribuida en un clUster de cémputo de alto desempeio
dentro de una organizacién o desplegando los bloques en infraestructuras de
diferentes organizaciones y/o la nube. En este sentido, dos tipos de sistemas de

e-salud pueden ser desplegados: infra-institucionales e inter-institucionales.

Radiologia

Al =0

717 o o]
-
V.. 1 2
Técnico Captura de datos Los datos son
radiologo del paciente almacenados
Servicio de e-salud Oncologia

{ Anonimizacion = deteccion de = < i 1
' tumores ! hid

g";?::::Z::::::Z:::::"":.'.'.'_'.'.'.'.'_'_'_'.'.'.'.'.'.'.'."‘: H
'3 i i+ Modelode :: _):lﬁ
—
4

3 ra .
Los datos son Los resultados automaticamente son
procesados colocados en la computadora del

oncologo

Figura 9. Ejemplo de un sistema de e-salud intra-institucional.

Los sistemas de e-salud intra-institucionales son aquellos permiten a las

instituciones y organizaciones de salud procesar e intercambiar datos entre
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profesionales de la salud y departamentos dentro la organizacion u hospital. Por
ejemplo, en la Figura 9 se muesira un ejemplo de un sistema de e-salud intra-
institucional. En este ejemplo, un técnico radidlogo realiza la captura de
tomografias del paciente en el Instituto Nacional de Rehabilitacién. Las
imdgenes son almacenadas, y el radidlogo las comparte con oncdlogo del
instituto para que las valore y de su diagndstico. En este sentido, las im&genes
antes de ser compartidas con el oncdlogo son procesadas mediante un servicio
de e-salud automdtico construido para anonimizar las imdgenes y etiquetarlas
utilizando un modelo de deteccidn de tumores. Los resultados son entregados all

oncdlogo de forma automdtica en su computadora.

Instituto Nacional de Rehabilitacion

S

[f/] &= 5 Anonimizacien i Generacionde L

1

Caplura de datos Almace:amiento P 3 f
del paciente rocesamiento
4
Entrega de
resultados

Red segura de
distribucion de
contenidos

C

Profesional
de la salud

Instituciones de salud especializadas

Figura 10. Ejemplo de un sistema de e-salud inter-institucional.
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Los sistemas de e-salud inter-institucional son creados para compartir datos entre
diferentes instituciones, organizaciones u hospitales. En este tipo de sistemas, los
datos son distribuidos utilizando una red segura de distribucién de contenidos, la
cual automdticamente distribuye los datos a los participantes de las
organizaciones que tenga autorizaciéon para acceder a los datos. Por ejemplo,
en la Figura 10 se muestra un sistema de e-salud inter-institucional creado para
intercambiar datos entre el Instituto Nacional de Rehabilitaciéon (INR) y una
Institucién de salud especializada. Los datos son capturados en el INR vy
almacenados en su infraestructura. Posteriormente, los datos son inyectados
automdticamente en un sistema de procesamiento de e-salud el cual anonimiza
los datos y realiza la generacién de una malla 3D de las im&genes DICOM. Los
resultados, son entregados a la red segura de distribucién de contenidos, y
posteriormente son automdticamente colocados en las computadoras de los

profesionales de salud con acceso a los dafos.

3.3.1 Principios de diseno de un protfotipo para el manejo de servicios de e-salud

El manejador de servicios de e-Salud se encarga de coordinar y orquestar los
servicios en tiempo de ejecucion en la arquitectura de microservicios. Para ello,
en este blogque se tienen un conjunto de servicios que se encargan de confrolar
el acceso de los usuarios a los servicios, asi como que el intercambio de datos
entre las organizaciones y las aplicaciones se lleve a cabo de acuerdo con las
Normas Oficiales Mexicanas. Este blogue, ademds incluye servicios de manejo
de catdlogos mediante el modelo de publicacion/subscripcidn, un servicio para
el infercambio de datos y diagndsticos, servicios para el andlisis de datos
médicos y servicios para la adquisicion de datos desde repositorios médicos

utilizando protocolos tales como DICOM y HL7.
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Figura 11. Arquitectura para el manejo de servicios de e-salud y sus componentes
(piezas y rompecabezas).

La realizacién de este manejador de servicios de e-Salud se basa en una
arquitectura de jerdrquica para el manejo de los servicios de e-salud,
rompecabezas, asi como las piezas que lo componen. En la Figura 11 se muestra
la representacion conceptual de esta arquitectura. Como se puede observar,
esta arquitectura estd compuesta de manejadores para la malla de servicios,

rompecabezas, piezas y la infraestructura.

En este sentido, la construccién de un sistema de e-salud utilizando esta
arquitectura se compone de las siguientes etapas: etapa de diseno, etapa de
construcciéon, etapa de despliegue y orquestacion, etapa de lanzamiento y

coreografia, y la etapa de ejecucidn y operacion.
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En la fase de diseno, los disenadores de las organizaciones crean un sistema de
e-salud seleccionando un conjunto de piezas y rompecabezas de la malla de
servicios (repositorio de servicios). En el caso de que en la malla de servicios no
se encuentre la aplicacién de procesamiento requerida por la organizacion, los
disenadores pueden crear una nueva pieza utilizando un esquema declarativo
indicando el nombre de la pieza, su comando de ejecucion, y el coddigo fuente
de la aplicacién incluyendo un archivo Dockerfile. Las entradas vy salidas para
cada pieza, asi como su orden de ejecucidn son establecidas por los
disenadores. Como resultado de esta etapa se produce un grafo aciclico

dirigido, el cual es convertido en un archivo de configuracién en formato YML.

En la fase de construccién, el manejador de malla de servicios recursivamente
invoca a los manejadores de piezas y rompecabezas para la construccion del
sistema de e-salud siguiendo el archivo de configuracién creado por el

disenador.

En la fase de despliegue y orquestacion, el manejador de malla de servicios crea
las imdgenes de contenedor de las piezas consideradas en el archivo de
configuracién. En un segundo paso, los manejadores de piezas y rompecabezas
leen los metadatos de manejo de cada componente para preparar su
funcionamiento (agregando aplicaciones y estructuras de control). Ademds,
durante esta fase, un manejador de patrones crea y acopla los componentes
requeridos para crear patrones de paralelismo al interior de las piezas, con el
objetivo de mejorar su eficiencia. Cabe recalcar, que esta caracteristica puede

ser deshabilitada durante tiempo de diseno por el dissnador.

En la etapa de lanzamiento y coreografia, los manejadores de piezas y
rompecabezas recursivamente realizan el despliegue de los contenedores
correspondientes a cada pieza en el sistema de e-salud. Posteriormente, en esta

etapa automdticamente se realiza el acoplamiento de las piezas siguiendo las
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entradas y salidas definidas en el archivo de configuracién. Como resultado, en
esta etapa se genera un conjunto de instancias de contenedor organizadas en

la forma de un patron.

En la fase de ejecucién y operacion, la estructura de procesamiento (sistema de
e-salud) es expuesta como un servicio haciéndola disponible a los usuarios

autorizados para su consumo.

Los manejadores de la infraestructura incluidos en la arquitectura, implementan
clientes y APIs para la comunicacion de los manejadores con la infraestructura
en donde se despliegue y opere el sistema de e-salud. Mientras que el
manejador de mallas de servicios controla los servicios resultantes utilizando un

modelo de publicacién/suscripcién.

3.3.2 Plataforma web para la construccién de sistemas de e-salud

Con el objetivo de acceder a los servicios previaomente descritos para la
construccién y despliegue de sistemas de e-salud, se desarrolld una plataforma
web. A través de esta plataforma, los disenadores pueden disefar sus piezas y
rompecabezas para posteriormente materializar un sistema de e-salud

desplegando en la infraestructura disponible en la organizacién.

3.3.2.1 Preliminares

La plataforma web fue desarrollada y probada en un sistema de contenedores
Docker, utilizando como sistema operativo base Ubuntu 18.04. El servicio de
despliegue y acoplamiento de servicios de e-salud fue desarrollado en C++17,
mientras que los clientes de carga y descarga de datos se encuentran
desarrollados en Java 8. La lista de requisitos de software para el funcionamiento

de la plataforma es:
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e Docker CE4
o Docker Compose’

o Docker Swarms (opcional)

Para desplegar la plataforma web, descarga el cédigo fuente de la siguiente
ruta: descarga. Navegar a la ruta donde se descomprimié el archivo
descargado, y ejecutar el siguiente comando para desplegar la plataforma con

Docker Compose:

docker-compose up -d

Los servicios desplegados por Docker Compose, y que se encuentran declarados

en el archivo YML, son los siguientes:

e Servicios de despliegue y construccion de sistemas de e-salud:
o Interfaz web (nombre del servicio: web-gui).
o APl de construccion (nombre del servicio: build-api).
o Base de datos de sistemas de e-salud (nombre del servicio: services-
db).
o Servicio de despliegue de servicios de e-salud (nombre del servicio:
deployer).
e Servicios de publicacidn/suscripcion y autenticacion.
o Servicio de manejo y redireccionamiento de petficiones (nombre del
servicio: apigateway).
o Servicio de autenticacion de usuarios (hombre del servicio: auth).

o Base de datos de autenticacion (nombre del servicio: dib_auth).

4 https://docs.docker.com/get-docker/
S https://docs.docker.com/compose/

6 https://docs.docker.com/engine/swarm/
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o Servicio de publicacién/suscripcion de catdlogos (nombre del
servicio: pub_sub).
o Base de datos del servicio de publicacién/suscripcién (nombre del

servicio: db_pub_sub).

3.3.2.2 Interfaz grdfica web

La plataforma web tiene una interfaz gréfica en el puerto 221017, Una vez que se
ingresa a la plataforma, se debe de iniciar sesion o en caso de no tener una
cuenta, se debe de registrar una nueva. Para registrar la cuenta, se debe de
llenar un formulario con un nombre de usuario, correo electrénico, contrasena y
organizacion a la que pertenece el usuario. El usuario debe de validar su
direccién de correo electronico. Una vez realizado lo anterior, el usuario podrd

ingresar a la plataforma.

@

domizzi{Cin

*- Puzzles

O Create a puzzle

QO List puzzles

BB Storage

Figura 12. Menu de navegacion de la plataforma web.

7 Este es el puerto declarado por defecto en el archivo YML. Usted puede cambiar el puerto si lo
desea.
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Alingresar a la plataforma, se mostrard un panel de administracién y manejo de
sistemas de e-salud. En la Figura 12. Menu de navegaciéon de la plataforma web.
Figura 12 se muestra el menU de navegacién de la plataforma web. El menuy
contiene dos secciones principales. La primera seccidon permite crear vy visualizar
los rompecabezas creados (sistemas de e-salud), mientras que la segunda
seccién permite manejar los catdlogos de datos del usuario y/compartidos con

el usuario.

3.3.2.3 Creacidén de un servicio de e-salud

Para crear un servicio de e-salud, se deben de acoplar un conjunto de piezas de
rompecabezas, definiendo entradas y salidas. Lo anterior generard un
rompecabezas que durante tiempo de ejecucidén es manejado como un servicio
de e-salud, que toma los datos desde la fuente de datos especificado (un
catdlogo de datos en la red de distribucién de contenidos o un directorio en el

equipo donde se despliegue el sistema a de e-salud.

Service creation

o Choase your pieces ° Choose your requirements o Choose your data ° Join your apps

Step 1: Choose the pieces for your service

A piece is the software to process your data. A piece can be composed by ane or multiple virtual containers. You can select a piece from the catalog or create a new ane from scratch.

CLEANING MESHIN2SG DICOMTOJPG
Image . Imag; I Image

Deseription Description

De-identification of dicom imagery Creates a 30 representation of a dicom image Generates a JPG from a DICOM image

-]

Figura 13. Interfaz grdfica para la creacion de sistema de e-salud.

En la Figura 13 se muestra la pantalla para crear un sistema de e-salud. La

creacién de estos sistemas se compone de cuatro pasos bdsicos:
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1. Elige tus piezas: en este paso el disenador elige las piezas que formardn parte
delrompecabezas que serd desplegado como un servicio de e-salud. En esta
pantalla, también es posible crear una pieza si esta no existe en el repositorio

de piezas.

Name
Command

Description

Image

tc:balancer <

Figura 14. Formulario para crear una nueva pieza de rompecabezas.

En la Figura 14 se muestra el formulario para crear una nueva pieza de
rompecabezas, la cual es una aplicacion encapsulada en un contenedor
virtual y que se utiliza para crear un rompecabezas que al desplegarlo se
materializa en un servicio de e-salud. En el formulario se debe de indicar el
nombre de la pieza, el comando que ejecutard la pieza durante tiempo de
ejecucidn (por ejemplo, python3 app.py). una breve descripcién de la pieza,
y finalmente laimagen de contenedor que se usard para crear el contenedor
de la pieza de rompecabezas.

2. Elige tus requerimientos: en este paso el disehador elige los requerimientos no
funcionales que serdn agregados a los resultados del servicio de e-salud al

almacenarlos.
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Step 2: Choose the characteristics for your data,

Below you can choose the characteristics that must be added to during the processing of your data.
Compression Deduplication Manager/worker
Efticiency Efficiency

Moreinfo @ Moreinfo @ More info @ More info @
Add© Add @ Add @ Add @

Moreinfo @
Add @

Figura 15. Pantalla de seleccion de requerimientos no funcionales.

En la Figura 15 se muestra la pantalla de seleccién de los requerimientos no
funcionales para agregarlos al sistema de e-salud. Para agregar un
requerimiento no funcional, se debe de agregar la técnica que anade dicho
requerimiento, por ejemplo, compresién de datos para agregar eficiencia en
el manejo y almacenamiento de datos, el patrdn manejador/trabajador
(manager/worker) para agregar eficiencia al procesamiento de datos, o
AES4SEC para agregar seguridad a los datos. Note que estos requerimientos
son agregados a los datos durante tiempo de ejecucion para intercambiar
datos cumpliendo las normas oficiales en el manejo de datos sensibles.

3. Elige tus datos: en este paso el disenador elige el catdlogo de datos que serd
la fuente de datos del servicio de e-salud.
En la Figura 16 se muestra la pantalla de seleccién de catdlogos del sistema
de e-salud. Los catdlogos que se muestran son aquellos creados en el sistema
de publicacién/suscripcion de lared de distribucion de contenidos manejada
por Zamnd. El disefador puede seleccionar de los catdlogos que él ha
creado (catdlogos publicados) o de los que le han compartido (catdlogos

suscritos).
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Catalogs published imagenes Unalmagen

Catalogs suscribed Created: 2021-09-02 01:21:31.607862 Created: 2021-09-02 01:21:31.744428

Create catalog Add+ Add<+

P1 meshingstage

Created: 2021-09-02 01:21:31.959992 Created: 2021-09-02 13:33:53.56975

Add+ Add <+

resultados huesos3d

Created: 2021-09-02 1 K Created: 2021-09-02 14:0!

Add+ Add <+

Figura 16. Pantalla de seleccién de catdlogos para un sistema de e-salud.

En la Figura 17 se muestra la pantalla de creaciéon de un catdlogo en la red de
distribucién de contenidos de Zamnd. Para crear el catdlogo solo se debe de

especificar el nombre del catdlogo, asi como al grupo al que pertenece.

Please enter the name of your new data source. After the creation
ofthe processing structure you will able to upload data to the
catalog created for your data source. To upload the data, you must
use a SkyCDS upload client.

Catalog (source) name

Enter the catalog name...

Group

Create catalog

Figura 17. Pantalla de creacién de un catdlogo.

4. Une tus aplicaciones: en este paso el disenador ordena y une sus aplicaciones
para definir su orden de ejecucidn. Los disenadores pueden crear diferentes

patrones de procesamiento. Al guardar el servicio de e-salud, este puede ser
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desplegado ya sea en una computadora personal, en la nube o en un clUster

de computadoras con Docker Swarm.

Step 4: Connect your pieces to create a processing structure
A processing structure is created coupling twa or more pieces. This processing structure will be exposed as a service.
W Piecos
Drag and drop your pieces to
cauple them.
¥ cleaning
R
¥ mesh
g B med
g B DicomdPG

Figura 18. Interfaz grdfica para el acoplamiento de las piezas.

En la Figura 18 se muestra la pantalla en la que los disenadores pueden
acoplar sus piezas para crear un rompecabezas que posteriormente serd
desplegado como un sistema de e-salud. El disenador solo debe de arrastrar
las piezas y unirlas creando el patrdon que dese, por ejemplo, una tuberia de
procesamiento o un flujo de frabajo con bifurcaciones. Al guardar el

rompecabezas, la plataforma solicitard un nombre para identificarla.

En la Figura 19 se muestra la pantalla de despliegue del sistema de e-salud.
Actualmente hay dos opciones de despliegue, con Docker Compose para
desplegarlo en un solo equipo o con Docker Swarm para desplegarlo en un

cluster de computadoras.
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Deploy service

Please choose the platform to deploy your puzzle.

Compose

Figura 19. Pantalla de despliegue de un sistema de e-salud.

Puzzle EServiceMeshing

o

Puzzle Information

Deployments and executions

o Deplayed at Plattorm Status Actins

Figura 20. Pantalla de manejo de un sistema de E-salud construido utilizando un
modelo basado en rompecabezas.

Una vez construido rompecabezas, y desplegado como un sistema de E-salud,
podrd manejar el sistema desde la pantalla que se muestra en la Figura 20. Para
acceder a dicha pantalla, se debe navegar a través del mend e ir a Puzzles>List,
en donde se enlistardn los rompecabezas creados (ver Figura 21).
Posteriormente, dar clic en "See puzzle”. En la pantalla de manejo del sistema de
E-Salud (Figura 20) es posible ejecutar, desplegar y detener el sistema, asi como
visualizar los resultados producidos por el sistema en forma de catdlogos (ver
Seccidn 3.4), y publicar el sistema a un usuario para que pueda reutilizar el

sistema de E-Salud y desplegarlo en su infraestructura.
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Puzzles

0 Name Crested Actions.

Figura 21. Lista de rompecabezas creados.

3.4 Repositorio de servicios de e-Salud

El repositorio de servicios y aplicaciones se encarga de manejar y mantener los
diferentes servicios de e-Salud, asi como los contenedores de datos y
aplicaciones en un repositorio que puede ser consultado por los desarrolladores
mediante las APIs de programacién del Servicio de construccidn de servicios.
Ademds, este catdlogo se encarga de manejar el acceso de los desarrolladores
a sus servicios y aplicaciones previamente desarrollados y/o desplegados, con el
objefivo de que estos puedan modificar y reutilizar servicios previamente
existentes.

Catalogo de sistemas
de e-salud

(2N e /] E

Resultados

Aplicaciones

Figura 22. Catdlogo de sistemas de e-salud, datos, aplicaciones y resultados.
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El catdlogo de sistemas de e-salud permite a los disehadores y organizaciones
reutilizar sistemas y piezas creados dentro de la organizacién o incluso creados
por otras organizaciones cuando estos comparten sus catdlogos. Como se
puede observar en la Figura 22, dichos catalogo también son utilizados para

manejar datos, aplicaciones y resulfados generados en un sistema de e-salud.

Un catdlogo de datos contiene aquellos productos producidos por las

organizaciones. Por ejemplo, im&genes médicas, senales de
electrocardiogramas o expedientes clinicos electrénicos. Dichos catdlogos de
datos son construidos utilizando Muyal-Painal, el cual permite a las instituciones
compartir, intrainstitfucional e interinstitucionalmente, bases de datos,
resultados/informacién y sistemas de e-Salud mediante un modelo de
publicacién/suscripcién, en privado y/o publico, de catdlogos. a través de
infra/internet. Para obtener la fuente de datos de entrada de un sistema de e-
Salud desde Muyal-Painal, Nez se apoya en Muyal-Zamnd, el cual implemente
una red de distribucién segura y confiable de datos. En Nez, es posible observar
los catdlogos disponibles (ya sea publicados por el usuario o compartidos por
otros usuarios) que un usuario puede utilizar como fuente de un sistema de e-

Salud. En la Figura 23 se muestra el listado de catdlogos en Nez.

Name

huesos3d

resultados

meshingstage

P1

Unalmagen

imagenes

Name

Showing 1 to 6 of 6 entries

Created

2021-09-02 14:05:10.292869

2021-09-02 13:33:54.338069

2021-09-02 13:33:53.56975

2021-09-02 01:21:31.959992

2021-09-02 01:21:31.744428

2021-09-02 01:21:31.607862

Created

Type

Catalog

Catalog

Catalog

Catalog

Catalog

Catalog

Type

Labels

Labels

Previous Next

Figura 23. Lista de catdlogos disponibles para el usuario.
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Nez automdticamente crea un catdlogo en Muyal-Painal para cada conjunto
de resultados producidos por cada etapa en el sistema de e-Salud. En la Figura
24 se muestra un ejemplo de catdlogos producidos por Nez. Como se puede
observar, el nombre de cada catdlogo producido contiene el nombre de la
etapa, asi como una estampa de tiempo para identificar al catdlogo. Note que
cada catalogo es etiquetado (ver columna Labels) con la etapa en la que los

resultados fueron producidos.

Home [/ Puzzle

Results of puzzle
ServicioESaludUnalmagen

<  Publish
Back

fUnalmagen/ServicioESaludUnalmagen-1630593342872

Name Created Type Labels

stage_mesh-1630593352145 2021-09-02 14:35:52.206173 Catalog m

stage_cleaning-1630593345448 2021-09-02 14:35:45.501521 Catalog @

Name Created Type Labels
Showing 1 to 2 of 2 entries Previous . Next

Figura 24. Catdlogos de resultados producidos por un sistema de E-salud.
Finalmente, Nez maneja catdlogos de sistemas de e-Salud y aplicaciones, para
permitir que los usuarios y organizaciones compartan estructuras de
procesamiento o parte de ellas. En la Figura 25 se muestra un listado de servicios

de e-Salud (rompecabezas) creado con Nez y manejados como catdlogos.
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11

12

13

14

15

Name

Test123

Test123

Test123

Test123

Test123

Owner

domizzi

domizzi

domizzi

domizzi

domizzi

Created

2021-10-26 02:02:21

2021-10-26 02:22:51

2021-10-26 02:30:12

2021-10-26 02:30:23

2021-10-26 02:30:37

Actions

See puzzle

See puzzle

See puzzle

See puzzle

See puzzle

Figura 25. Lista de servicios de e-Salud.

3.5 Sistema de manejo de catdlogo de servicios para que los

desarrolladores puedan acceder a cada producto del servicio

Como se mencién o anteriormente, Nez maneja un sistema de catdlogo de

servicios. Este permite a los disenadores y desarrolladores acceder a los sistemas

de e-salud creados, asi como a los datos y piezas (aplicaciones) creados

previaomente dentro de

organizaciones.

.T

Eleccion de las

aplicaciones y servicios
que conforman la solucién

la misma organizaciéon, e

F Construccién de servicio de e-Salud

[eattiogo os servicios y apicaiones]

[a] (2] a]
(2] [a] =]
] =] £
£ (2] £
) =] )

incluso por ofras

Figura 26. Representacion conceptual del sistema de manejo de catdlogos de

servicios.
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En la Figura 26 se muestra una representacioén conceptual del sistema de manejo
de catdlogo de servicios. Como se puede observar en la figura, los disshadores
y desarrollares pueden elegir del catdlogo los servicios y aplicaciones que hardn
parte de su sistema de e-salud, y que durante tiempo de ejecucién serdn
ejecutadas como piezas y rompecabezas. En la figura, los servicios coloreados
de verde son aquellos que el disenador/desarrollador eligié para crear el servicio
de e-salud. De igual manera, es posible seleccionar las fuentes de datos del

sistema de manejo de catdlogos de datos.

Tanto los sistemas de e-Salud como los catdlogos de datos y resultados pueden
ser compartidos con ofros usuarios mediante un sistema  de

publicacién/suscripcién.

Para publicar un catdlogo de datos/resultados, se debe de navegar a
Storage>Catalogs. Posteriormente, se debe de hacer clic en el catdlogo que se

desea compartir y dar clic en el botdn Publish.

Mientras, que para publicar un sistema de e-Salud, se debe de navegar a
Puzzles>List, y posteriormente dar clic en el botén desplegable de cada

rompecabezas, y seleccionar Publish (ver Figura 27).

17 IndexingAndJPG domizzi 2021-10-26 04:05:45 Seepuzzle -

18 ListAndIndex domizzi 2021-10-26 04:07:27 Seepuzzle

Publish

Figura 27. Compartir sistema de e-Salud (rompecabezas).
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Publish catalog * Publish puzzle *

Select a user: Select auser:

domizzi - dodosaga e

Cloze m Close Publish

Figura 28. Pantallas de publicacion de catdlogos y sistemas de e-Salud
(rompecabezas).

En la Figura 28 se muestran las pantallas para compartir tanto catdlogos de
datos/resultados como de rompecabezas (sistemas de e-Salud). En dichas
pantallas se debe de seleccionar el usuario al cual se publicard el catdlogo o el
sistema de e-Salud. Una vez compartido el catdlogo, los usuarios deberdn

suscribirse a los catdlogos que le han compartido.

3.5.1 Interfaz de programacion de aplicaciones y servicios

Nez permite a los desarrolladores acceder a un conjunto de APIs para la
creacién y manejo de sistemas de e-Salud. Ademds, dichas APIs pueden ser
consumidas por aplicaciones desarrolladas por las organizaciones para obtener

el estado de un sistema de e-Salud o consumir sus resultados, por ejemplo.

3.6 Servicio de descubrimiento, indexamiento y monitoreo de cripto-

contenedores de sistemas de e-Salud

Nez incluye un método para la creacién y consumo de representaciones de
cripto-contenedores virfuales construidos utilizando Docker. La idea principal es
obtener una representacion de un contenedor virtual Docker que pueda ser
consumida por usuarios diversos (humanos, dispositivos 1oT, aplicaciones,
contenedores virtuales, etc.) y que sirva como una herramienta de apoyo para

la toma de decisiones en la gestién de los contenedores virtuales. Para ello es
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necesario crear un DST (Digital Sentinel Twin -DST-), este es un objeto de software
generado a partir del método propuesto. La conceptualizacion de un DST se

ilustra en la Figura 29, a continuacidn, son explicados los conceptoss.

Una CApp (Container Application -CApp-) representa aquella aplicacién que se
encapsula en uno o mds cripto-contenedores virtuales. Un vc (virtual container -
vc-) €s una pieza de software que ofrece un mecanismo para la encapsulacion
I6gica de aplicaciones, en el que éstas son independientes del entorno en el que

se ejecutan.

Contenedor
Virtual
DST WoT card DfE CApp
Gemelo Centinela [€—Web of Things Entidad de < Dlsposmvos Aplrcac‘mn
Digital tarjeta flujo de Datos Virtuales Contenerizada
ores

Sistema de Contened:

Virtuales

Figura 29. Conceptualizacion de un DST.
Un VCS (Virtual Container System -VCS-) representa un conjunto de vci construido
como una Unica solucion (servicio) para realizar una tarea en un flujo de datos.
Un VD (Virtual Device -VD-) representa aquellos dispositivos virfuales que forman
parte una CApp. Esto significa que un VD comprende componentes como VCo V
CS.

Por lo tanto, un DST es un objeto de software para interactuar de manera sencilla
con la estructura compleja y detallada de los VD y su CApp. Esto se debe a la
flexibilidad de la WoT card que las representa, la cual cumple con las
recomendaciones de W3C (ver Seccidn 2.3). Esta informacién proviene de una

DfE (Dataflow Entity -DfE-), la cual captura informacién de cada componente

8 Es importante remarcar que en el resto del documento se emplean acrénimos que se derivan
de conceptos en inglés. Se ha decidido emplear estos acrénimos en inglés para mantener el
vinculo con los conceptos empleados en la publicacion de este trabajo en una revista.
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interno (cualquier CApp € vc 0 vci € V CS). DfE es bdsicamente una estructura de
datos que incluye informacién sobre la estructura, el comportamiento y la
funcién de un V D. La estructura, el comportamiento y la funcion se utilizan para
modelar el flujo de datos desde el VD hasta los procesos de toma de decisiones.
Se considerd una capa adicional para hacer mds accesible la representaciéon
de una DfE utilizando las pautas de WoT; esto produce lo que se denomina WoT
card. Esto significa que una WoT card representa la informacion de DfE a través
de conceptos utilizados en el dominio de contenedores virtuales. Estos
conceptos provienen de una ontologia? basada en la norma ISO/IEC JTC 1/SC
3810, Siguiendo estos estdndares de WoT, una WoT card puede representar a un

V D de una manera definida y Unica.

Estructura

U ' I—T’ Funcién DfE :
' ' obtener, [—] !
i NN i datos i
: 1 —1 !

Usuarios

b

i H
T 1
'Docker gk ' H Humano
Host2 . 1
H NN
| a3
! vC
i H
ve: %?Q;:Tedor almacenar H Contenedor virtual
h
VCS: Sistema de ] H
Contenedores ' " H
" wWww H
Virtuales A i g i o
VD: Dispositivos > APIREST AppWeb [€—
i atos ' 1 " i
Virtuales ! Propiedad : Dispositivo
DST: Gemelo ' Evento '
Centinela Digital Uhi:;:”— N Accion | >
DfE: Entidad de flujo . ‘—A—/ |
] S i
de Datos obtener info. e App

Figura 30. Confexto de un DST.

® Una ontologia es una definicién formal de tipos, propiedades, y relaciones entre entidades que
fundamentalmente existen para un dominio de discurso en particular.
10 www.iso.org/committee/601355.html
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En la Figura 30 se ilustra el método para la construccién y consumo de un
DST. Se propone un método de tres fases para la construccion y el consumo de
un DST, tomando en cuenta el flujo de datos desde los V D hasta los procesos de
toma de decisiones. En la Figura 30 también se muestra la vista conceptual de
las etapas del método: Modelado (etapa 1), donde se adquieren los datos de
un V Dy se modelan sus elementos teniendo como resultado una DfE; luego, en
la Representacion (etapa 2) esta DfE se representa en WoT cards y se
almacenan en una base de datos, para posteriormente ser utilizadas en el
Consumo (etapa 3). A continuacién, se describe con mayor detalle cada una

de las etapas.

3.6.1 Etapa 1: Modelado funcional para construir una DfE

Un V D se puede modelar como un proceso para lograr un objetivo. El
modelado funcional [10] [11] es adecuado para crear una representacion de la
estructura, comportamiento y funcion. Este enfoque de modelado se ha
utilizado, durante los Ultimos afos, para representar con éxito procesos en

multiples escenarios [12] [13] [14].

En el método propuesto todos los participantes del flujo de datos se modelan
como objetos compuestos de partes de bajo nivel; el objeto tiene un objetivo y
sus componentes confribuyen a lograr juntos ese objetivo al realizar sus tareas. El
modelado funcional permite modelar a todos los participantes en la produccidén
de estos flujos de datos (como vci, VCS o CApps), que, de hecho, tienen un
comportamiento de procesos encadenados. Este modelo se captura en una DfE,
que describe el comportamiento (propiedades y eventos), la funcidon (tareas) y

la estructura (interconexiones) de todos los participantes en el flujo de datos.

Como paso de preparaciéon, se asume la existencia de un vci (ver VD en la

Figura  30) ejecutando una  fransformacion de  datos  (tarea);
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independientemente del niUmero de vciinternos en un flujo de datos, esto se
modela como un DST. Consideremos el caso mds simple, donde un vci se
descompone de funcion, estructura y comportamiento y se almacena en una
DfE. Esta descomposicidn se representa mediante WoT cards, lo que hace que la
DfE sea un DST listo para consumo. Para el caso de un V €S, ocurre el mismo
proceso por cada vei, integrando funciones individuales como la funcién general
del DST.

El objetivo de esta fase es obtener los fres elementos principales de modelado
de unvc:

e Comportamiento, donde se especifican los valores de los atributos de los
componentes, segun la funcién del ve.
e Funcién, donde se especifica el objetivo principal de un vc y las tareas
necesarias para lograrlo.
e FEstructfura, donde se especifican los componentes de un vc y las
conexiones entre estos componentes.
Esta fase comienza recibiendo el archivo de configuracién de ve, en formato
YAML!. De este archivo se adquieren todos los datos necesarios para representar

el vc.

3.6.2 Etapa 2: Acceso universal a DST mediante WoT

En este punto, una DfE proporciona una representacion de los datos necesarios
delve. Sin embargo, necesitamos una representacion Util para interactuar con un
vc; dicha interaccién puede ser de computadora a computadora o de humano
a computadora. Para lograr esta flexibilidad, esta representacién se basa en los
principios de Web of Things (WoT) [15]. Esta representacion de un ve se denomina
WoT card. Ademds de la informacién capturada por una DfE, también se

agregan metadatos del ve a la WoT card. Estos son metadatos que corresponden

1 YAML (Ain’t Markup Language) es un formato de serializacion de datos legible por humanos, usado por
Docker para configurar los servicios de su aplicacion (mediante docker-compose)
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a la descripcién técnica del ve: direcciones IP, voliUmenes, puertos, espacios de

nombres, entre otros.

En el caso de un V (S, dichos elementos se definen de forma recursiva para
capturar datos sobre estructuras y transformaciones utilizadas y realizadas por
todo el V €S y sus componentes (vc), respectivamente. Segin las
recomendaciones de WoT, la generacion de las WoT cards debe basarse en

ontologias.

En este sentido, se definid y credé una ontologia (lamada VC Docker FU
Ontology?), que se puede adaptar al contexto de cualquier WoT card en varios
escenarios. La VC Docker FU Ontology se utiliza como referencia en toda la
generacion de WoT cards durante la representacién de un vc. Esta ontologia
extiende de dos ontologias, primero extiende de la VC Docker Ontology!3, la cuall
a su vez extiende de VC ISO Ontology. VC ISO Ontology fue formalizada por
nosotfros de acuerdo con la norma ISO/IEC JTC 1/SC 384, que define todos los
conceptos y restricciones de la norma de una manera abstracta. La VC Docker
Ontology, en su versidon original, ya define conceptos y restricciones de
contenedores virtuales en el entorno Docker, fue adaptada siguiendo la VC ISO
Ontology; se incluyeron algunos conceptos y restricciones adicionales para
cumplir con la norma ISO. VC Docker FU Ontology agrega conceptos sobre el
comportamiento relacionado con los recursos de infraestructura -CPU, MEM, FS y
NET- (como niveles de utilizacién y propiedades de dichos valores), y la funcion

de los contenedores virfuales (como funciones y tareas).

2 Disponible en github.com/adaptivez/VirtualContainerOntology
13 github.com/langens-jonathan/docker-vocab/blob/master/docker.md#config

4 www.iso.org/committee/601355.html
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Técnicamente, una WoT card se basa en una clase abstracta llamada Thing, que
es el objeto base para el modelado en el enfoque WoT. Se basa en la estructura

de representacion de Thing

Description (TD)'s. Por lo tanto, una WoT card se compone de tres elementos: i)
metadata (de Thing), que contiene interacciones (cdmo se puede usar o
consumir Thing); i) vocabulary, que contfiene definiciones de conceptos que se
utilizan en la estructura Thing Description y en la ontologia (VC Docker FU
Ontology). Ufil para interacciones; vy iii] URIs, que son Utiles para identificar
recursos en Thing Description, éstos son enlaces de Internet que permiten tener

acceso a los metadatos de Thing.

3.6.3 Etapa 3: Consume de DST

Una vez generada y almacenada la WoT card, estd lista para el consumo
mediante un DST. Para que el DST sea accesible y consumido, debe convertirse
en un intermediario entre el objeto modelado (vc) y el consumidor. Esto es posible
mediante el uso de un sistema RESTful, que puede procesar solicitudes mediante
las acciones HTTP mds comunes: GET, POST, PUT, DELETE. De esta maneraq,
cualquier consumidor que realice solicitudes de tipo REST puede consumir el DST.

El consumo puede ser sobre propiedades, acciones o eventos.

Cada elemento de la WoT card es universalmente identificado y aceptado por
otras entidades fisicas y/o abstractas (p. ej., ofros ve, V €S, aplicaciones,

dispositivos, peticiones de humanos, etc.) mediante un URI'S.

3.6.4 Prototipo del servicio

Esta seccidn se describe la implementacion de un prototipo para construir y

consumir un DST, basado en el método propuesto. Los componentes de este

15 Es el modelo base para describir cualquier cosa de loT en el enfoque de Web of Things del W3C. Thing

Description describe los metadatos y las interfaces de Things. www.w3.org/TR/wot-thing-description

16 URI (Identificador de recurso universal) identifica en Internet un recurso (pagina web, imagen, audio, video,
archivo, dispositivo 10T, etc.) de una manera Unica y universal.
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prototipo y sus interacciones se muestran en la Figura. Los componentes se

implementaron como microservicios (encapsulados en contenedores virtfuales),

codificados mediante Python 3.0, excepto el componente Observacion, que se

implementd mediante JavaScript y PHP debido a la naturaleza de las tareas que

se ejecutan. El prototipo fue desarrollado para la plataforma Docker, pero el DST

puede ser creado para ofras plataformas de contenedores, como LXCV,

FreeBSD jail'8, o Solaris Zones'!?, donde un vc es creado a partir de un archivo Y ML

o YAML.
omunicacién para establecer-
Representacion consumos externos Consumo
|n
N ﬁ
ngm archivo | 2imacenar - obtener
obtener
info .
Observacion
almacenar
Docker info
r obtener
info
Srisiners
—ro Listener Vame | state |
— r ™
MEM 2 [ n
NET
obtener FS

obtener uso
de recursos
por contenedor

Supervision

00

estado de los
contenedores
en tiempo real

EE A

obtener valores
¥ niveles de utilizacion
de los contenedores

cAdvisor . I.‘

CPU NET FS

Figura 31. Componentes del prototipo.

7 https://linuxcontainers.org/Ixc

18 https://docs.freebsd.org/en/books/handbook/jails/

9 https://docs.oracle.com/cd/E37929 01/html|/E36580/zonesoverview.html
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4. Grupo de trabajo y colaboraciones institucionales

A continuacion, se listan las instituciones participantes en el proyecto, asi como

el equipo de frabajo infrainstitucional e interinstitucional.

4.1 Instituciones participantes

Tabla 1. Lista de instituciones participantes en el desarrollo de Nez.

Institucién Tipode |Area

entidad
CINVESTAV Entidades | Grupo de Gestidn de Datos y Redes de
Tamaulipas entregantes | Computadoras

Universidad Carlos llI
de Madrid (UC3M)

Universidad
Autdbnoma
Metropolitana
(UAM)

Centro de
Investigacién
Cientifica 'y de

Grupo de Arquitectura de computadoras
y tecnologias (ARCOS)

Departamento de Ing. Eléctrica, dreas de
Redes y Telecomunicaciones/
Procesamiento Digitall de Senales
e Imdgenes Biomédicas

Departamento  de Electrénica vy
Telecomunicaciones de la division de
fisica aplicada de Ensenada y Unidad

Educacién Superior Monterrey.
de Ensenada
(CICESE)

4.2 Grupo de trabagjo intrainstitucional

Tabla 2. Lista del grupo de frabajo infra-institucional.

Institucién | Participante Tipo de participacion en el proyecto Nivel

SNI

Cinvestav | Dr. José
Tamaulipas | Gonzdlez
Compedn

Luis | Responsable Técnico del proyecto.
Participa en todas las etapas del proyecto. 1

Sandoval

Dr. Miguel Morales | Disefo de cripto-contenedores. 2

MC. Dante Domizzi | Disefio y desarrollo de servicio de construcciéon N/A
Sdnchez Gallegos | de sistemas de e-salud

Muyal-Nez: Servicio de construccién de sistemas
de e-salud (Entregable 1).
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MC. Mariana
Magdalena
Hinojosa Tijerina

Realizd su tesis de maestria sobre el proyecto.
(Terminada).

Monitoreo de cripto-contenedores del servicio
Muyal-Nez

N/A

4.3 Grupo de trabaja interinstitucionales

Tabla 3. Grupo de frabagjo inter-institucional.

Instituciéon | Participante Tipo de participacién en el proyecto Nivel
SNI
UC3M Dr. Jesus Carretero | Revisibn de arquitectura y disefio. N
Pérez
UAM Dr. Ricardo Marcelin | Sistemas de distribuidos y preparacion y 1

Jiménez

almacenamiento de datos.
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5. Estado de los productos de Nez

La Figura 32 muestra el resumen de los productos de Nez. En él se encuentran el
estado de cada uno de los productos: comprometido y no comprometido, asi
como un resumen de su estado.

Entregable

Producto

Estado

En d

llo [En Evaluacié

En P

NMT

Nez

Muyal Nez P1

Un esquema de blogues de
construccién de flujos de trabajo y
servicios de e Salud basado en
mapas de microservicios y
nanoservicios.

Muyal Nez P2

Un esquema de construccién de
cripto contenedores de datos y
cripto contenedores de
aplicacione:

Muyal Nez P3

Un esquema de despliegue de e
Servicios independientes de la
infraestructura

Muyal Nez P4

Servicio de descubrimiento.
indexacién v monitoreo de cripto
contenedores de sistemas de e
salud

Simbologia
* Terminado
X En proceso
NMT Nivel de Madures Tecnolégica

Figura 32. Resumen y estado de los productos de Nez.
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6. Anexos
6.1 Descarga de software
En el siguiente enlace se puede descargar los contenedores virtuales que

contienen los servicios de Nez:

Descarga de software

6.2 Manual de instalacion de servicios y descripcidn de las APls para

crear sistemas de e-Salud

El presente documento busca describir el desarrollo de un repositorio de servicios
de e-salud. Esto mediante un Sistema Gestor de Servicios (SGS) donde un servicio
representa las aplicaciones contenerizadas ya sea de forma individual, asi como
frabajando en conjunto para formar cadenas de valor o flujos de tfrabagjo.
Presenta el objetivo con los alcances del sistema, los endpoints de las APIs y los
diagramas necesarios para un mejor entendimiento de sus componentes.

Finalmente se muestra el proceso de instalacién.

Verreporte

6.3 Productos de investigacion conseguidos

6.3.1 Tesis maestria

¢ Modelo Funcional de Contenedores Virtuales Docker
Autor: Mariana Magdalena Hinojosa Tijerina
Instituciéon: Cinvestav Tamaulipas
Ano: 2021
Directores: Dr. José Luis Gonzdlez Compedn y Dr. Ivén Lépez Arévalo

Resumen: En la Ultima década, la tecnologia de contenedores virtuales ha
demostrado ser una gran opcidn al problema de portabilidad de las
aplicaciones de software. Los contenedores virtuales facilitan el desarrollo
rdpido y dgil de aplicaciones, siendo Docker la plataforma mds usada. Un

Nez: Servicios de construccién de sistemas de e-Salud P&agina | 51


http://www.adaptivez.org.mx/e-SaludData/recursos.php
https://1drv.ms/b/s!AtMgnjYpElvzgaB8re5lUIDnaKzKVg?e=Ly4j5f

6.3.2

reto en el dominio de contenedores virtuales (incluido Docker) es la toma
de decisiones en tiempo real sobre su gestién, asociada a tareas de
migracién, monitoreo, clasificacion, descubrimiento, entre ofras, las cuales
permiten la manipulaciéon de los contenedores para tener un mejor
desempeno en el entorno. En cualquiera de las tareas mencionadas
anteriormente es deseable contar con los datos esenciales de los
contenedores de forma rdpida y precisa. En esta tesis se propone un
método para la representacion de contenedores virtuales Docker, la cual
facilita la manipulacidon de los datos y la invocacion del funcionamiento
de los contenedores. EI método propuesto consta de fres etapas:
Modelado, Representacién y Consumo. En la primera etapa (Modelado)
se obtiene el modelo del contenedor virtual mediante un enfoque de
modelado funcional que resalta las propiedades asociadas a la estructura,
comportamiento y funcién del contenedor. En la segunda etapa
(Representacién) se ufiiza el modelo creado para redlizar la
representacion del contenedor virtual siguiendo los principios de la W3C
Web of Things. Y, por Ultimo, en la tercera etapa (Consumo) se da acceso
a usuarios externos para el consumo de la representacion generada, por
medio de un servicio RESTful. La evaluacidén experimental reveld la
factibilidad de utilizar el método propuesto. Mediante un estudio de caso
se demuestra que es posible representar tanto dispositivos virfuales como
dispositivos fisicos loT utilizando el método propuesto.

Ver tesis completa

Articulos de revista

A WoT-Based Method for Creating Digital Sentinel Twins of loT Devices
Autores: Lopez-Arevalo, Ivan, Jose L. Gonzalez-Compean, Mariana
Hinojosa-Tijerina, Cristhian Martinez-Rendon, Raffaele Montella, and Jose L.
Martinez-Rodriguez

Estado: Publicado

Ano: 2021

Revista: Sensors

DOI: https://doi.org/10.3390/s21165531

Resumen: The data produced by sensors of loT devices are becoming

keystones for organizations to conduct critical decision-making processes.

However, delivering information to these processes in real-time represents
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two challenges for the organizations: the first one is achieving a constant
dataflow from loT to the cloud and the second one is enabling decision-
making processes to refrieve data from dataflows in real-time. This paper
presents a cloud-based Web of Things method for creating digital twins of
loT devices (hamed sentinels). The novelty of the proposed approachis that
senfinels create an abstract window for decision-making processes to: (q)
find data (e.g., properties, events, and data from sensors of 10T devices) or
(b) invoke functions (e.g., actions and tasks) from physical devices (PD), as
well as from virtual devices (VD). In this approach, the applications and
services of decision-making processes deal with sentfinels instead of
managing complex details associated with the PDs, VDs, and cloud
computing infrastructures. A profotype based on the proposed method
was implemented to conduct a case study based on a blockchain system
for verifying contract violation in sensors used in product transportation
logistics. The evaluation showed the effectiveness of sentinels enabling
organizations to attain data from loT sensors and the dataflows used by
decision-making processes to convert these data into useful information.
Ver articulo

PuzzleMesh: A puzzle model to build mesh of agnostic services for edge-
fog-cloud

Autores: Dante D. Sanchez-Gallegos, J. L. Gonzalez-Compean, Jesus
Carretero, Heidy M. Marin-Castro, Andrei Tchernykh, and Raffaele Montella
Estado: Enviado y en revision

Ano: 2020

Revista: IEEE Transactions on Services Computing

Resumen: This paper presents the design, development, and evaluation of
PuzzleMesh, an agnostic service mesh composition model to process large
volumes of data in edge-fog-cloud environments. This model is based on a

puzzle metaphor where pieces, puzzles, and metapuzzles represent self-
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contained autonomous and reusable software artifacts encapsulated info
containers and published as microservices. A piece represents the
infegration of applications with 1/O interfaces (loops/sockets), parallel
processing, and management software. A puzzle represents processing
structures (pipelines, patterns, or workflows) built by pieces coupled
through loops and sockets. Puzzles integrate structures with a microservice
architecture, implicit continuous dataflows, and transparent data
exchange management software. A metapuzzle represents a recursive
assemble of combinations of puzzles. A mesh represents a pool of pieces,
puzzles, and metapuzzles available for designers to choose artifacts to build
services. A prototype developed by using the PuzzleMesh model was
evaluated through case studies about the automatic construction of
processing services for the acquisition, pre-processing, manufacturing,
preserving, and visualizing of satfellite imagery. A qualitative evaluation
revealed that PuzzleMesh provides a flexible way to build reusable and
portable services and to improve the usability of the services. The case
study also revealed that PuzzleMesh yielded better performance results

than other state-of-the-art tools.

Ver articulo

6.4 Infografias de los sistemas de Nez

En los siguientes enlaces se pueden acceder a infografias en donde se describen

de manera general y técnica los componentes de Nez:

Ver infografia general

Ver infografia técnica
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6.5 Poster de divulgacion cualitativo

Servicios de construccion de

sistemas de e-salud
Nez

Servicio de construccién automatico de sistemas

e~s'ah.1d par'a .el manejo de datos y contenidos en la Maltiples instituciones de salud.,
practica médica

Sistemas de e-salud inter-institucionales
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Instituciones de salud especializadas
computadora personal

Ejemplo de un sistema de e-salud inter-institucional
Profesional
dela salud

Sistema de manejo de catalogos de servicios
Construccion automatico de sistemas e-salud

Interfaces para el control y acceso al catdlogo de sistemas de e-salud.
Maneja y comparte tus servicios de e-salud Catélogo de sistemas
de e-salud
Sistemas de e-salud intra-institucionales =

Puedes compartir tu servicio de e-salud, y los datos generados, entre:

| =3
Mudiltiples usuarios \
Datos
s de comparticién de imagenologia

Medicién de signos vitales.

*  Sistem

Datos de multiples fuentes (sensores, y bases de datos).
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+  Diagnésticos | B
+  Imagenologia T
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A
+ Métricas de pacientes 2
[Rediologia Catélogo de sistemas de e-solud, datos, aplicaciones y resultodos
( , P Comparte
s 1 2 Tus resultados con profesionales
Técnico Captura de datos Los datos son Datos, aplicaciones y sistemas de
radiologo del paciente it de la salud de tu organizacién o
de otra organizacion.
Servicio de e-salud Oncologia|
G LW P
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6.6 Poster de divulgacion cuantitativo

Servicios de construccion de

sistemas de e-salud

Ejemplo de un sistema de e-salud

Nube privada - Cinvestav Tamaulipas

Cromsitn o’ e | n
ek AL e
= mongoDB. | :
! @ 8 jonal de la
INR SI:JI;G

Nez construye y despliega este servicio de e-salud en 6 minutos.

La construccién de este sistema de e-salud requiere de
conocimientos avanzados de programacion y
arquitectura de sistemas.

Nez elimina estas barreras y te permite desplegar
automaticamente sistemas de e-salud.

Nez procesa los datos en paralelo lo que reduce el tiempo de procesamiento comparado con soluciones tradicionales.

En un equipo con 8 nucleos de procesamiento: sin paralelismo, 25 estudios (37

GB e datos) son procesados en 5.8 horas.
En el mismo equipo: Nez procesa los 25 estudios en 1.1 horas. -/V
4.9X de aumento en la velocidad de procesamiento.

‘ En la nube esto significa un ahorro monetario de aproximadamente 34% Estoal pasar
$ de pagar 5.30 délares aproximadamente a 3.47 délares aproximadamente.

: ot TB de tomografias,
millones de imagenes médicas resonancas madnelicas
almacenaba el Instituto Nacional de AR medicir?a a cleér
Rehabilitacién en 2020 oS o e

ultrasonidos

Almacenar este volumen de datos en la nube supondria un inversién aproximada de 3,440 ddlares, sin contar costos
de procesamiento.

Catdlogo de aplicaciones y servicios disponibles en Nez

Pr de i A Seguridad:
» Generador de representaciones 3D « SkyCDS + CPABE
» Modelo de deteccion y etiquetado de « Algoritmos de dispersion de + AES4Sec
imagenes informacion (IDA) + Busquedas cifradas
= Anonimizacién de datos » Algoritmos de compresién de
» Conversion de imagenes en JPG/PNG datos (LZ4, ZIP)
+ Indexamiento de metadatos « Algoritmos de balanceo de
carga
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