sMA4
”V“
Servicio de acceso seguro a

servicios de e-salud y/o
sistemas de analitica.

Entregable 2.1
Proyecto 41756

Responsable técnico:

Dr. José Luis Gonzdlez Compedn
Profesor-Investigador, Cinvestav Tamaulipas

Muyal-llal:

Plataforma tecnologica para la gestion, aseguramiento,
infercambio y preservacion de grandes volumenes de
datos en salud y construccion de un repositorio nacional



Autorizaciones UV.B; Llal

Fecha: 12/11/2021 Publicacion: 15/11/2021 Version: 2.0
Seguimiento Nombre completo Fecha
Elaboro: M. C. Diana Elizabeth Carrizales Espinoza 05/11/2021
Reviso: Dr. Miguel Morales Sandoval 11/11/2021
Autorizo: Dr. José Luis Gonzdlez Compedn 15/11/2021

Control de cambios

Version Fecha Bitdcora
1.0 05/11/2021 Documento Inicial
2.0 12/11/2021 Documento Final

Chimalli: Servicio para el acceso seguro y confiable de datos médicos Pagina |1




Resumen

En los uUltimos anos, la produccion de datos ha crecido de forma
exponencial debido a la produccién continua de datos por fuentes como
dispositivos de loT (p. €j., electrocardiogramas, mdquinas de rayos X Yy
espirometros) y dispositivos de usuarios finales (p. ej., celulares, tabletas,
laptops y estaciones de trabagjo).

En este contexto, los métodos para acceder y gestionar los datos han
cambiado para hacer frente a este crecimiento. Actualmente, los datos no
se almacenan en un solo lugar, sino que son almacenados en diferentes
ubicaciones durante su ciclo de vida. Lo anterior da como resultado una
gestion de datos jerdrquica para producir una respuesta rdpida al analizar un
gran volumen de datos en escenarios actuales de manejo de grandes
volumenes de datos (big data). En este sentido, la creacion de sistemas para
el acceso, preparacion, manejo y entrega de datos en entornos de multiples
infraestructuras o modelos de codmputo actuales y futuros (p. ej., borde,
niebla, nube o cualquier combinacion de ellos) es frascendental para
asegurar el intercambio seguro y confiable de datos sensibles (p. €]., los del
ambito médico, tales como expedientes clinicos, tomografias, resonancias
magnéticas, etc.).

En este documento se describe Chimalli, una herramienta computacional
conformada por un conjunto de servicios que permiten a las instituciones de
salud, profesionales de salud, pacientes y/o comunidad cientifica acceder a
los servicios de e-salud y/o sistemas de analitica para asegurar el manejo,
preparacion y acceso seguro y confiable de datos medicos. Chimalli verifica
que cada sistema de e-salud observe, en forma automadtica y transparente,
las normas nacionales e internacionales garantizando privacidad,
confidencialidad, integridad y disponibilidad de los contenidos, asi como
estableciendo tolerancia a fallas de servicios/servidores y creando regqistros
inmutables en una red privada (blcokchain) para dar trazabilidad al manejo
de los datos. Ademads, crea automdticamente redes de cripto-contendores
y blockchain para sistemas de e-Salud consfruidos con Nez .
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1. Introduccion

La produccion de dispositivos de loT ha observado un aumento exponencial en
los Ultimos anos [1]. Por lo tanto, el volumen de datos producidos y administrados por
las organizaciones ha aumentado [2] debido a que los usuarios finales asociados con
las organizaciones producen, almacenan y usan datos de manera constante vy
continua, lo que produce un efecto de acumulaciéon de datos [3].

En escenarios reales, esta tendencia da como resultado un entorno de procesamiento
de big loT data donde grandes repositorios de datos son producidos continuamente
por dispositivos 1oT (volumen), y posteriormente son procesados por multiples
procedimientos (variedad) para obtener informacion Util utilizada como entrada (valor
y veracidad) en procesos criticos de toma de decisiones (velocidad) [4], [5].
Tradicionalmente, el cOmputo en la nube [6] ha sido un soporte para escenarios de big
data [7], [8] y la solucidn mdas popular para almacenar y procesar datos de dispositivos
loT [9]. Sin embargo, a medida que los sistemas se escalan y la cantidad de datos
aumenta en escenarios de big data, una recopilacion y procesamiento de datos
cenftralizados se vuelve inviable.

En entornos organizacionales, como en hospitales, los datos deben procesarse,
conservarse y compartirse con otfras organizaciones de manera rentable. Ademds, las
organizaciones deben cumplir con diferentes requisitos obligatorios no funcionales
impuestos por las leyes, profocolos y normas de cada pais. Estos requisitos incluyen la
seguridad de los datos durante su transporte y conservacion, estableciendo controles
sobre el acceso de los datos (privacidad) y recursos (control de acceso), la integridad
y confidencialidad de los datos, asi como su confiabilidad.

En este documento se presenta el servicio Chimalli, el cual estd compuesto por un
conjunto de servicios para el acceso, manejo, preparacion y entrega de datos
médicos. Dichos servicios permiten alas instituciones de salud, profesionales de la salud,
pacientes y/o comunidad cientifica acceder a servicios de e-salud y/o sistemas de
analitica para obtener informacién Util que ayude a mejorar la toma de decisiones en
escenarios de salud.

Las principales caracteristicas que provee Chimalli a los datos son:
» Confiabilidad
> Eficiencia
» Integridad
» Confidencialidad
» Seguridad
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2. Servicio de acceso seguro a servicios de e-salud y/o sistemas
de analitica23

Chimalli es un servicio que permite a las instituciones de salud, profesionales de
la salud, pacientes y/o comunidad cientifica acceder de forma segura a los servicios
de e-salud y/o sistemas de analitica. Para ello, cuenta con esquemas de preparacion/
recuperacion de datos, y mecanismos de control de acceso.

Chimalli garantiza que los datos y los tomadores de decisiones sean aptos para realizar
procesos de andlisis. Ademds, permite validar y registrar cualquier operacion de
comparticion de datos que se realice dentro del sistema de e-salud.

Chimalli permite alcanzar un 70% de las regulaciones estandarizadas en forma
internacional para el manejo seguro de datos sensibles, y cubre todas las fases de
interconexion establecidas por las normas oficiales.

El resumen de seguridad creado por Chimalli también ha permitido revelar las tareas
de ciberseguridad que dependen de actividades realizadas por personal de salud
para que las instifuciones creen un plan para implementarlas.

Chimalli asegura el anonimato de los datfos, asi como la confidencialidad mediante el
cifrado de los datos entrantes y salientes de los sistemas de e-Salud. Ademds, permite
detectar alteraciones en los datos. Tambieén permite la gestion automdatica de
contratos inteligentes, la gestidon automdtica de transacciones y la verificabilidad de
transacciones de forma confidencial.

Chimalli incluye los siguientes productos:

1. Servicios de preparacion y recuperacion de datos médicos configurables que
incluya los requerimientos de seguridad, trazabilidad, integridad y eficiencia.
Mecanismos de trazabilidad de datos basados en blockchain.

Mecanismos de control de acceso de usuarios.

Servicios de validacion de normas oficiales mexicanas y protocolos DICOM/HLY.
Un servicio que permite la utilizacion de técnicas de criptografia de siguiente
generacion para la fransformacion de datos en objetos seguros.

Al S

1 Para descargar el software de Chimalli, dar clic aqui.
2 Para visitar la pdgina web del proyecto, dar clic aqui.
3 Para ver la infografia técnica de Chimalli, dar clic aqui. Para ver la infografia para publico en general, dar

clic aqui.
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2.1. Servicios de preparacion y recuperacion de datos médicos
configurables que proveen seguridad, trazabilidad, integridad y

eficiencia a los datos

En los procesos de preparacion de datos para escenarios reales de gestion de
datos, diferentes requerimientos no funcionales (RNFs) (por ejemplo, seguridad,
eficiencia, y confiabilidad) deben ser considerados debido a las normas de gestion de
la salud (por ejemplo, las normas oficiales mexicanas NOM-024-SSA3-2010 y NOM-004-
SSA3-2012) y las leyes impuestas por los gobiernos y organizaciones [10], [11].

En esta secciéon, se detalla el esquema de preparacion de datos que anade
propiedades no funcionales a los datos. La preparacion de los datos se realiza antes
del fransporte de estos a fravés de los flujos de datos (cargados para su
almacenamiento o transmifidos utilizando entornos no controlados como Infernet y la
nube [12]). Primero se describe la estructura de procesamiento de tuberias definida en
Chimalli para crear los esquemas de preparacion, y mds tarde se describen los RNFs
elegidos para ser anadidos a la tuberia.

La estructura de los esquemas de preparacion de datos se encuentra construido en
forma de una tuberia, la cual se modelo con base en un grdfico aciclico dirigido (DAG,
por siglas en inglés de Directed Acyclic Graph). En el DAG, los nodos representan a los
algoritmos de los RNFs, y las aristas representan la entrada requerida por los algoritmos
y los resultados producidos por ellos. Por lo tanto, una tuberia puede incluir tantos
algoritmos de NFRs como sea necesario para cumplir con las normas y leyes
internacionales para el almacenamiento e intercambio de datos sensibles. De este
modo, la ejecucion secuencial de los RNFs crea una tuberia de procesamiento.

Los algoritmos para cumplir con los RNFs en los flujos de datos son computacionalmente
costosos. Esto se debe a que los algoritmos anaden retrasos a cada etapa de la tuberia
definida por un DAG. Para mitigar este impacto en el rendimiento de la preparacion,
los esquemas consideran bifurcaciones para producir paralelismo de datos y
procesamiento de tareas concurrentes en cada etapa de la tuberia.

Las etapas invocan al gestor de paralelismo y crean clones de los algoritmos de RNFs
para asignarles carga de trabagjo, lo que convierte a estos nodos en trabajadores.
Ademds, el gestor de paralelismo despliega un balanceador de carga para mejorar el
rendimiento del procesamiento de datos/tareas. Este modelo de procesamiento
produce un paralelismo implicito que permite la ejecucion del algoritmo de los RNFs de
forma paralela y/o concurrente. Esto reduce el tiempo necesario para preparar los
datos antes de transportarlos a tfravés de los flujos de datos.
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2.1.1. Esquemas de preparacion para la creacion de flujos de datos costo-eficiencia,
seguros y confiables.

Los siguientes RNFs se anaden a la gestidon de datos en los flujos de datos:

« La confiabilidad se aplica para mitigar los problemas causados por las deficiencias
de la infraestructura donde se procesan y almacenan los datos [13], [14]. Este
requisito se consigue utilizando el conocido algoritmo IDA [15].

« Laseguridad (CIA: confidencialidad, integridad y control de acceso), es anadida a
los datos para resolver los problemas que surgen cuando se comparten datos a
través de entornos no controlados y no confiables (por ejemplo, la nube [16], [17]).

« Costo-Eficiencia, es conseguida mediante técnicas de compresion y deduplicacion
para reducir el nUmero de contenidos o la cantidad de datos que hay que
preprocesar. Ademds, estas técnicas reducen los datos enviados a la nube vy los
costos de subcontratar servicios para realizar las tareas de gestion de datos.

La Figura 1 muestra un ejemplo del DAG de un esquema de preparacion. Este DAG
tiene cuatro etapas (compresion, deduplicacion, codificacion y cifrado) para anadir
NFRs tales como confiabilidad, seguridad, integridad y costo-eficiencia.

| Reliability/ !
1 Codification '

S-uzu-ri—ly_/ ------------------
Cipher & Data Upload

I age F ie
lSturagr_ Efficiency/
i Compression

Figura 1. Esquemas de preparacion de datos modelados como un DAG.

La primera etapa (compresion de datos) de esta tuberia de preparacion, anade costo-
eficiencia al reducir el tamano de cada contenido (¢, € C) en la fuente de datos (DS).
Ademds, aplica una técnica de deduplicacion de datos la cual identifica archivos
duplicados en la fuente de datos. Esta etapa anade integridad a los datos generando
la huella digital (conocida en inglés como hash) de cada contenido (h(c)). El cdlculo
del hash se centra en lograr dos objetivos:

i) Identificar los contenidos replicados antes de enviarlos al esquema de

preparacion de datos.
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i) Detectar alteraciones cuando los usuarios descargan los archivos.

La etapa de codificacion aplica el Algoritmo de Dispersion de Informacion (IDA, por
siglas en inglés de Information Dispersal Algorithm) [28][25] para anadir folerancia a
fallos en escenarios de interrupcion o indisponibilidad de datos o servidores/nodos. En
esta etapa, el gestor divide cada contenido/archivo entrante en n segmentos, que
confienen redundancia suficiente para recuperar el archivo original utilizando
cualguier m de los n segmentos (donde m < n).

En la Ultima etapa (cifrado), los datos se cifran utilizando técnicas basadas en AES [18]
para la confidencialidad y CP-ABE [19] para aplicar control de acceso. Esta etapa crea
un objeto cifrado que incluye confroles de acceso. Los sincronizadores
locales/federados se anaden como una etapa mdas de la tuberia.

2.1.2. Eficiencia basada en patrones de paralelismo implicito

Como se puede observar en la Figura 1, diferentes patrones de paralelismo se
pueden construir para aumentar la eficiencia de las tareas en los esquemas de
preparacion. Dichos patrones se pueden observar en la Figura 1 en forma de
bifurcaciones, en los cuales se observan dos fipos diferentes de patrones: i)
manejador/trabajador, vy ii) divide&vencerds.

El patrédn manejador/trabajador (M/T) procesa los datos en diferentes fases, como la
clonacion, la distribucion de tareas y la supervision de la ejecucion de tareas. En la fase
de clonaciéon, el manejador crea instancias de contenedores virtuales (CV), que
representan clones de una etapa determinada de la tuberia de preparacion.

Estos clones se denominan trabajadores. En la fase de distribucion de tareas, el
manejador lee el contenido almacenado en una direccion de origen de datos (OD) y
crea una lista de tareas utilizando un conjunto de rutas (P = {Rutay, Ruta, , ..., Rutan}).
Cada ruta se distribuye de forma balanceada a los trabajadores utilizando el algoritmo
two choices [20], que permite elegir al frabajador con menor carga de trabajo [21].
Véase un ejemplo de M/T (Mhash) en la etapa de deduplicacion en la Figura 1.

En la fase de supervision, el componente manejador verifica que los trabajadores
enfreguen los resultados de su tarea asignada a la siguiente etapa de los esquemas.
Cada trabajador realiza las etapas de hashing e indexamiento sobre un conjunto de
contenidos que le asigna el manejador. Los trabajadores calculan la huella digital
(hash) de los contenidos, y posteriormente las huellas son indexadas en un servicio de
metadatos. El servicio de indexacion almacena los hashes Unicos en una tabla para
mantener la consistencia de los archivos previamente indexados, lo que permite anadir
la propiedad de integridad a los datos.
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El patréon divide&vencerds incluye entidades tales como divide, tfrabajadores y vences.
Divide es una instancia de software que divide los datos en s segmentos (sin
redundancia), que son procesados por s frabajadores (similares a los trabajadores del
patron M/T). Divide consolida los resultados de cada frabajador en un Unico resultado
para enfregarlo a la siguiente etapa de procesamiento (véase D&C (Divx) en la Figura

1).

Nota: Para mds informacién acerca de los servicios de preparacion y recuperacion de datos
médicos, ver el arficulo “FedFlow: A Federated Platform to Build Secure Sharing and
Synchronization Services for Health Dataflows” en el Anexo B.2.

2.2. Mecanismos de trazabilidad de datos basados en blockchain

El proceso de trazabilidad juega un papel importante dentro de los flujos trabajo
debido a que brindan la posibilidad de identificar el origen y las distintas etapas por las
que ha pasado un producto a lo largo de todo su ciclo de vida (proceso productivo,
distribucion y logistica, hasta llegar a un consumidor final).

Este proceso cumple una parte fundamental dentro del proyecto debido a que
permitird a cualquiera de las enfidades involucradas (personal médico y usuarios
finales) acceder a la informacién de cada una de las etapas por las cuales ha pasado
el contenido digital, verificando si este cumple con las acciones pactadas y que ha
sido procesado por las entidades correctas.

Lo anterior posibilita aceptar o rechazar el expediente digital basado en la informacion
del flujo del producto (traza) apoyando de esta manera la toma de decisiones y
mejorando la confianza en el resultado obtenido.

El mecanismo de frazabilidad de Chimalli provee las caracteristicas de trazabilidad y
verificabilidad a cada uno de los productos que se procesan en cualquiera de los
servicios consfruidos a través de la plataforma de e-Salud. Este mecanismo permite
realizar frazabilidad tanto interna como externa (dentro de una misma institucion, asi
como colaboraciones entre varias de ellas) de los productos digitales que son
procesados y manejados a través de los sistemas de e-Salud.

Ademds, la tecnologia de blockchain permite almacenar y fransmitir informacion de
forma transparente, distribuida y segura sin un organo central de control. Esta
tecnologia utiliza una base de datos segura compartida por diferentes usuarios
autorizados para que todos puedan comprobar la validez de los procesos realizados
en el flujo de trabajo en cada uno de sus bloques. Debido a las caracteristicas
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previamente mencionadas, la blockchain tiene muchas ventajas para el sector de
cadenas de suministros (enfoque utilizado en el actual proyecto de flujos de tareas en
salud).

2.2.1. Disefio Conceptual y de interaccion

El servicio de trazabilidad y verificabilidad de contenidos médicos tiene el
objetivo de asegurar el registro inmutable de cada una de las acciones que se realicen
sobre cada uno de los activos digitales que son procesados en las diferentes cadenas
de valor generadas a través del servicio de construccion de servicios de e-Salud. La
Figura 2 muestra la interaccion entre ambos servicios.

Cadenas de valor
/ Etapa 1 \ / Etapa 2 \ / Etapa 3 \ / Etapa 3 \
(Toma de radiografia) (Diagnéstico asistido por (Diagndstico por (Diagndstico por
computadora) especialista) especialista)
o e = =
Transformacidn Transformacion Transformacidn Transformacion
% - % - % - Y\ > ==
| J ¥ J | J ¥ J
Extraccidn Carga Extraccion Carga Extraccion Carga Extraccidn Carga |
\ \ \ Paciente
r
:J
[ Generacidn de contratos inteligentes ]
[ Generacién de componentes criptogréficos ]
[ Generacion y ejecucién de demonios clientes ]
A4 ¥
“~—
Consultas de trazabilidad /
verificabilidad de activos
procesados
Servicios de trazabilidad

Figura 2. Disefio conceptual e interaccion

El proceso comienza con el diseno de los sistemas de e-Salud en Nez, en donde se
definen las etapas del sistema, asi como su orden de ejecuciéon (cabe destacar que la
red de bloques encadenados es desplegada en el momento inicial del sistema de
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construccion). A partir de ello el sistema genera un archivo de configuracion que
contiene la informacién necesaria para el despliegue y ejecucion de los elementos
requeridos para el uso de la red de verificabilidad.

A partir del archivo de configuracion provisto por Nez, el sistema de trazabilidad crea
automdticamente los elementos necesarios para el despliegue de la solucion. Una vez
creados los archivos necesarios para el despliegue, el sistema de trazabilidad ejecuta
cada uno de los archivos generados, y comienza con la generacion del contrato
inteligente para cada una de las cadenas de valor.

Es importante destacar que, durante este proceso, también se crean los componentes
criptogrdficos para que cada una de las etapas involucradas pueda realizar las
fransacciones correspondientes en cada uno de sus procesos.

Al final del proceso, se generan distintos clientes para cada una de las fases del sistema
de e-Salud, es decir, tanto en la exfraccion como en la carga de informaciéon. De esta
manera es posible mantener un registro de cada uno de los puntos por los cuales ha
pasado cada uno de los activos procesados.

2.2.2. Elementos utilizados en el mecanismo de trazabilidad

El servicio de trazabilidad hace uso de las siguientes herramientas para su
funcionamiento: Hyperledger Sawtooth, Docker, y Docker Compose. Ademds,
Javascript es utilizado como lenguaje principal y MySQL como gestor de base de
daftos.

Hyperledger Sawtooth: es una solucidon empresarial para construir, implementar vy
ejecutarredes y aplicaciones de contabilidad distribuida (soluciones de bloques
encadenados). Este proporciona una plataforma  extremadamente modular
y flexible para implementar actualizaciones basadas en transacciones al estado
compartido entre entidades mediante algoritmos de consensos. Las caracteristicas
principales de Hyperledger Sawtooth son:la distribuciéon, inmutabilidad, seguridad,
separacion entre los niveles de aplicacion y el sistema principal, la ejecucion de
transacciones paralelas, y el consenso dindmico.

Docker y Docker compose: Docker es un proyecto de coddigo abierto que automatiza
el despliegue de aplicaciones dentro de contenedores de software. Proporciona una
capa adicional de abstraccion y automatizacion de virtualizacion de aplicaciones en
multiples sistemas operativos. Por otro lado, Docker Compose es una herramienta para
definir y ejecutar aplicaciones Docker de varios contenedores, creando una red virtual
que permite la comunicacion entre ellos de forma eficiente y simple.
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2.23. Componentes que integran el mecanismo de trazabilidad

Existen tres elementos que integran la solucion de tfrazabilidad vy verificabilidad,
los cuales se listan a continuacion: un generador de archivos YAML de clientes para la
red, cada uno de los clientesy lared de bloques encadenados (ver Figura 3). El servicio
recibe un archivo de configuracion a través del cual despliega y ejecuta todos los
elementos necesarios para el uso de este servicio. Cada uno de los componentes se
lista a continuacion.

Generador

.
| I_}
= de yamls

de clientes

Y

Clientes

Archivo de configuracion
de cadena

Red de bloques encadenados

Servicios de trazabilidad

Figura 3. Componentes del servicio de frazabilidad.

Red de bloques encadenados: para el desarrollo y despliegue de la red Blockchain se
hizo uso del framework Hyperledger Sawtooth. En la Figura 4 se observa cada uno de
los componentes que integran Sawtooth, los cuales se listan a continuacion:

Validator Node

Clients ng validator \}é

Interconnect

B REST API
Block Transaction

Management Handling

i Consensus | Consensus

. Engine Proxy

’\ P2P Network /l
/AK

Sawtooth Network

T\

Transaction
Processors

0505

Figura 4. Arquitectura Sawtooth.
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e Cliente: componente externo de la red cuyo objetivo es realizar consultas vy
registros del procesamiento del activo.

e REST API: Sawtooth provee una APl para realizar las consultas y registros a la
Blockchain de forma simple. Permite a los clientes interactuar con un validador
utilizando peticiones HTTP/JSON comunes.

e Validador: componente responsable de validar lotes de fransacciones,
combinarlos en bloques, mantener el consenso con la red Sawtooth y coordinar
la comunicacidon enfre clientes, procesadores de transacciones y otros
validadores en la red.

e Procesador de transacciones: valida las fransacciones y actualiza el estado
segun las reglas definidas por la familia de transacciones asociada (contrato
establecido).

Generador automdtico de elementos clientes: En la Figura 3 se muestra que el proceso
en el servicio de trazabilidad comienza cuando un usuario generador de cadenas crea
un nuevo flujo de procesamiento. En ese punto se genera un archivo de configuracion
gue contiene la informacién de cada una de las etapas implicadas en el proceso, este
archivo es enviado al servicio de frazabilidad para que se comience con la generacion
del material necesario para el uso de la red de cadenas de bloques.

En la Figura 5 se observa el diagrama de flujo del proceso que realiza el generador
automdtico de elementos ‘“clientes”, el cual recibe como enfrada el archivo
de configuracion e itera por cada una de las etapas que tiene descritas, y por cada
una de ellas crea las carpetas que contienen los archivos de despliegue de los clientes,
ademds crea el material criptogrdfico necesario para cada una de estas enfidades.

Inicio
Para cada etapa

‘ Crea carpetas ‘

!

Crea archivos yamls para
despliegue de clientes

!

———  Crea material criptografico

Fin

Figura 5. Diagrama de flujo del proceso realizado por el generador automdtico de elementos clientes.
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Cliente

El cliente es la entidad capaz de consultar y registrar transacciones a la red de
blogues encadenados. Dentro del modelo utilizado en la plataforma, las cadenas de
valor contfienen etapas, las cuales confienen una fuente de datos, un proceso de
transformacidén y un espacio para colocar los productos resultantes. En este sentido, el
servicio de trazabilidad crea un elemento cliente en cada una de las fuentes
y espacios resultantes para el registro de cada proceso de fransformacioén, arribo vy
envio de activos digitales.

Nota: Para mds informacién acerca del mecanismo de trazabilidad y verificabilidad de
contenidos médicos, ver el reporte técnico “Trazabilidad y verificabilidad de contenidos
médicos” en el Anexo A.1.

2.3. Servicio para la transformacién de datos en objetos seguros mediante
el uso de técnicas de criptografia de siguiente generacién

El coOmputo en la nube se estd convirtiendo en el nuevo ndcleo de aplicaciones y
servicios. Se espera que, en los proximos anos, el 49 % de los datos se almacenen en la
nube [22]. Al igual que el almacenamiento en la nube, los servicios de entrega de
contenido se han convertido en piedras angulares para que las organizaciones, los
usuarios finales y los trabajadores participen en cualquiera de los flujos de trabajo
organizativos en linea, frabajo remoto parcial/total u oficina en casa [23].

Para evitar incidentes o mitigar riesgos que aun surgen en la nube, como alteraciones
de datos [24], privacidad, violaciones de confidencialidad y accesos no autorizados,
las organizaciones deben enfregar o recuperar informacion a/de socios o usuarios
finales de forma segura y transparente [25]. Para ello, Chimalli cuenta con un servicio
de patrones paralelos que permite construir sistemas de seguridad eficientes para que
las organizaciones compartan, intfercambien y rastreen informacién confidencial en la
nube.

En este servicio, los criptosistemas de seguridad y el sofftware de blockchain se
convierten en servicios en la nube independientes y autdénomos llamados cripto-
contenedores. Para mejorar la eficiencia de 1os servicios de seguridad y la experiencia
del servicio del usuario final, se agrega un patrén paralelo implicito junto con el
balanceo de carga a los cripto-contenedores. Este servicio permite a las
organizaciones respaldar patrones de intercambio de informacién en linea entre
multiples participantes al acoplar conjuntos de cripto-contenedores para cumplir con
mUltiples combinaciones de requisitos de seguridad (por ejemplo, confidencialidad,
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infegridad, no repudio, autenticaciéon y trazabilidad). Este servicio de Chimalli cuenta
con dos caracteristicas principales:

e Flexibilidad para integrar, sobre la marcha y bajo demanda, tantas aplicaciones
de seguridad (criptosistemmas) como inquietudes expresadas por las
organizaciones (para las etapas), por los participantes de cada flujo de trabajo
organizacional, en un Unico sistema de seguridad integral.

En este método, los criptosistemas de seguridad y el software de blockchain se
convierten en servicios en la nube independientes y autdnomos llamados cripto-
contenedores. Los conjuntos de cripto-contenedores se combinan para crear
sistemas de seguridad en la nube para admitir flujos de trabajo organizacional
en linea que incluyen a varios participantes. Un framework basado en este
meétodo, crea sistemas de seguridad en la nube que cumplen con multiples
combinaciones de requisitos de seguridad, como confidencialidad, integridad,
no repudio, autenticacion y trazabilidad.

e Eficiencia utilizando un modelo de programaciéon paralela de gestion de datos
basado en la combinaciéon de patrones y esquemas de balanceo de carga, que
estan intfegrados en los cripto-contenedores. El modelo es utilizado para crear
dos esquemas de patrones paralelos llamados “Pipeline” y “*Overlapped”.

o El patréon Pipeline incluye dos tipos de patrones: un pipe&filter (tuberias y
filtros) en combinacion con el patron manejador/frabajador. El primer
patréon organiza los criptosistemas en forma de tuberias, mientras que el
segundo despliega estas tuberias como trabajadores para ejecutarlos en
paralelo. Este esquema fue disenado para codificar/decodificar conjuntos
de archivos/tareas pequenas (por ejemplo, asegurar archivos pequenos
con un tfamano de clave pequeno de 128 bits) en paralelo.

o El patrén Overlapped acopla criptosistemas independientes para que se
ejecuten de manera superpuesta, mientras que los criptosistemas que
incluyen un tipo de dependencia se acoplan en forma de tuberia. Todos
los criptosistemas se ejecutan como una tuberia, que también se gestionan
como trabajadores (en un patréon de manejador/trabajador); como
resultado, las tuberias Overlapped también se ejecutan en paralelo. Este
esquema fue disenado para codificar/decodificar conjuntos de grandes
contenidos/tareas (por ejemplo, proteger archivos con un tamano de
clave grande de 192y 256 bits) en paralelo.
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Este servicio tiene dos componentes principales:

1. Un método de seguridad multiple en la nube para crear servicios de gestion de
seguridad de la informacién confidencial flexibles, integrales y eficientes.

2. Dos nuevos patrones paralelos eficientes e implicitos como PFP y Overlapped
para mejorar significativamente el rendimiento de los sistemas de seguridad en
la nube, asi como la experiencia de servicio de los usuarios finales.

23.1. Método para la creacion de servicios de intercambio seguro y eficiente de
informacion en la nube

Para crear servicios de intercambio de informacidon en la nube eficientes vy
seguros se cuenta con una metodologia de cuatro fases (ver Figura 6). Estos servicios
permiten que multiples usuarios asociados a diferentes organizaciones intercambien
datos confidenciales entre si en forma de flujos de trabajo organizacional.

La primera fase comprende la definicion de los participantes autorizados para acceder
a los datos, asi como la secuencia vdlida de interacciones esperadas al compartir e
infercambiar datos. Como resultado de esta fase, se crea un esquema de gestion de
la informacién que describe un flujo de frabajo organizacional. Un ejemplo de tal
esquema se muestra en la Figura é.

Definir esquema de intercambio
Definir el esquema de 4

intercambio para los
usuarios finales

[Usuario 1 = Alice |

[Usuario 2 = Bob |

Bob

'
1
1
Charli
! [T
:
1
1

[Usuario n = Charlie|

Figura 6. Fase 1 para la creacion de servicios de intercambio de informacion eficientes y seguros.

Enla segunda fase, los disenadores pueden elegir bloques de seguridad para un cripto-
contenedor entre los bloques disponibles en el repositorio de servicios de seguridad. Los
bloques elegidos estdn organizados en forma de patréon.

En este sentido, existen dos tipos de patrones disponibles: i) Pipelines paralelos (vea PFP
en la Figura 7) o Pipelines Overlapped (vea Overlapped en la Figura 7). Cuando los
usuarios finales lanzan un cripto-contenedor, los criptosistemas elegidos por ellos siguen
el patrén asignado al cripto-contenedor.
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& =) @ — £ =] Y 3
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Figura 7. Fase 2 para la creacion de servicios de intercambio de informacion eficientes y seguros.

En la tercera fase (ver Figura 8), los pardmetros de nivel de seguridad vy eficiencia son
agregados al cripto-contenedor creado en la fase anterior. El pardmetro de seguridad
indica la resistencia de la seguridad (por ejemplo, la longitud de la clave criptogrdfica).
El pardmetro de eficiencia viene dado por el nUmero de trabajadores utilizados por el
patron de ese cripto-contenedor. Este pardmetro determina la cantidad de tuberias
que se ejecutardn de manera concurrente.

Para crear un flujo de trabagjo, se crea un cripto-contenedor para cada etapa de ese
flujo (uno por cada participante considerado en los esquemas definidos en la fase 1).
Esto significa que las tres fases descritas anteriormente se repiten hasta crear tantos
cripto-contenedores como etapas consideradas en un flujo de trabagjo.

Agregar funciones de Agregar funciones de calidad

calidad a cripto-
contenedores

Nivel de seguridad (K)

Cripto-contenedor (Alice) Cripto-contenedor (Bob)

K=192 W=3 K=128 W=2

256

128 192
Eficiencia (#W)
un

Entrada
Salida
Entrada

Salida

Figura 8. Fase 3 para la creacion de servicios de intercambio de informacion eficientes y seguros.

En la ultima fase (Figura 9), los cripto-contenedores se encadenan para crear un
servicio de informacion seguro, que establecerd controles sobre el intercambio de
datos a través del flujo de frabajo resultante definido por cada esquema.

Esto significa que los participantes en los flujos de trabajo de intercambio de
informacién confidencial no estdn obligados a hacer cumplir las politicas de seguridad
(encriptar los datos antes de enviarlos a ofro participante), ya que esta misma tarea la
realizan los cripto-contenedores de manera automdatica y tfransparente. Lo anterior es
clave para que las organizaciones enfrenten la paradoja de la informacién de
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privacidad [26], [27] donde los usuarios finales no aplican la seguridad a sus
operaciones de intercambio, incluso cuando saben que esta es una tarea critica antes
de compartir datos confidenciales.

Crear un esquema de intercambio de informacion

N\ / ‘

/:-\\ /«\.
Aplicar servicios de
seguridad a esquemas Cripto-contenedor (Alice)
de intercambio

Entrada
Entrada

Figura 9. Fase 4 para la creacion de servicios de intercambio de informacion eficientes y seguros.

La Figura 6 muestra un ejemplo en donde se construyen fres esquemas de
administracion diferentes (casos de uso) sin alterar la codificacion de las aplicaciones
de seguridad ni las aplicaciones de los usuarios finales. Ademds, los pardmetros de los
cripto-contenedores y los esquemas se pueden modificar en funcidon de las
necesidades de seguridad de la informacion de los usuarios finales.

2.3.2. Repositorio de bloques de seguridad para cripto-contenedores

Se creo un repositorio de bloques de seguridad, el cual es un conjunto de
blogues de seguridad disponibles para que los usuarios finales incluyan estos bloques
en sus cripto-contenedores (ver Tabla 1).

Este repositorio incluye bloques de seguridad como criptosistemas simétricos (Estandar
de cifrado avanzado, AES [28]), cifrado basado en emparejamiento (firmas cortas) y
cifrado basado en atributos (CP-ABE) [29], asi como un bloque de trazabilidad, que se
basa en un nuevo algoritmo propuesto en este servicio llamado TraceChain, el cual se
utiliza para los cripto-contenedores registrando cada transaccion de intercambio de
informacién en una cadena de blogues privada [30].

AES se utiliza para el cifrado de datos masivos. Mientras que CP-ABE [31] se utiliza para
hacer cumplir criptogrdaficamente el control de acceso. Tanto CP-ABE como las firmas
cortas (aqui referidas como SSign) utilizan un emparejamiento bilineal (asimétrico)
computable eficiente e: G; X G, » G , con G, —{(g:), G,—(g,) Y Gr, 10s cuales son
grupos ciclicos de orden r. En la prdctica, G, , G, son subgrupos de una curva eliptica
definida sobre un campo finito F;, y Gr es el grupo multiplicativo del campo de
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extension F g, con k referido como el grado de incrustacion de la curva eliptica, que
es el nUmero entero positivo mds pequeno tal que r divide a g* — 1. Los procedimientos
de firma vy verificacion en S$Sign se implementan utilizando la instancia de funcidn hash
SHA.

La combinaciéon de estos algoritmos y funciones da como resultado la adicion de
diferentes propiedades de seguridad a la informacién mediante un cripto-contenedor
como se describe enla Tabla 1.

TraceChain es un algoritmo creado para agregar tanto tfrazabilidad como
verificabilidad a los cripto-contenedores. Este algoritmo incluye un conjunto de
funciones (listadas en la Tabla 1) para crear un modelo de negocio para una cadena,
creando confratos inteligentes por cada par de cripto-contenedores, asi como para
registrar las transacciones realizadas por cada cripto-contenedor.

Este algoritmo permite a los usuarios finales rastrear contenidos administrados por
cripto-contenedores y realizar desafios para verificar un contenido dado que ha sido
compartido o intercambiado a través de una cadena de cripto-contenedores.

Tabla 1. Repositorio de bloques basados en seguridad y rastreo de criptosistemas y algoritmos.

Criptosistema | Algoritmo Descripcion Servicio de
seguridad
AES k < KeyGen(Q) Genera (internamente) una | Confidencialida
clave de cifrado k con una | d
CT < Encrypt(k,D) resistencia que cumple con
D « Decrypt(k,CT) 1

Cifra D usando la clave k.
Descifra el texto cifrado

CT de AES.
CP-ABE Setup(4) Creala clave puUblica PK y la | Control de
clave privada maestra MK, | acceso
CT « Encrypt(PK,M, A) con una resistencia que
SK, < KeyGen(MK, S,) cumple con A.

M < Decrypt(PK,CT,SK,)

Cifra M dada la estructura
de acceso A (politica)

Crea una clave privada
para el usuario u dado el
conjunto de atributos S,,.

El usuario u descifra el texto
cifrado CP-ABE CT usando la
clave privada asociada SK,,.
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SSign {SPK,,SSK,} < KeyGen(1) Crea el par de claves | Integridad
{SPK,,SSK,} para el usuario
oy < Sign(C,SSKy,) u, con una resistencia que | Autenticacion
cumple con A.
Verify(SPKy, C,0y) No-repudio

— [true/false] | E| ysuario u firma con SSK,, el
hash del contenido C,
creando asi  la  firma

oy (H[C]).

El usuario u verifica la firma
g, sobre el contenido C.

TraceChain | BCModel(VChain) Crea un modelo de negocio | Trazabilidad
BCModelSC(SBy, SBg) para una cadena de valor
TransPair(SC, Ciy,) (VChain;). Verificabilidad

Crea un conftrato inteligente
SC por cada par de cripto-
contenedores SC — (SB4 U
SBg) € VChain;

Registra el hash H;, del
contenido entrante (;y el
H,,: del sobre digital SDE
obtenido de Cy,.

2.3.3. Patrones paralelos implicitos para cripto-contenedores

La creacién de un patrdn no es una tarea trivial, ya que las aplicaciones de

seguridad se definen comUnmente mediante una codificacion estricta que reduce la
flexibilidad del cambio dindmico y sobre la marcha de los pardmetros de seguridad.
En la practica, las aplicaciones de seguridad estan disponibles principalmente en
forma de conjuntos de funciones, o binarios invocados por un lanzador de aplicaciones
[29].
En este método las aplicaciones de seguridad son administradas como bloques
independientes, que pueden acoplarse entre si (tuberias) para crear un Unico servicio
(cripto-contenedor). Por lo tanto, los disenadores del sistema pueden crear patrones
que definen la disposicion de los bloques de seguridad dentro de un cripto-contenedor
para crear una ejecucion paralela y/o concurrente de los bloques de seguridad (SB,
por sus siglas en ingles “Security Block”).

2.3.3.1.  PFP: patrén paralelo implicito Pipe&Filter
PFP es una disposicion de una tuberia paralela basada en el patron Pipe&Filter

(P&F) que ejecuta bloques de seguridad (aplicaciones) de manera secuencial para
crear una ejecucion concurrente de bloques. En este patrdn, surge una saturacion
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cuando cada algoritmo de seguridad debe esperar los resultados del anterior
(especialmente los Ultimos), lo que produce cuellos de botella y tiempos de espera
para algunas etapas, asi como periodos de inactividad para otras.

Para evitar este fipo de problema, la tuberia P&F se clona para crear trabajadores
(worker{w,,w,, ..., w,}) Y un manejador (M), que se agregan a este patron para crear
una gestion paralela implicita de trabajadores, que crea un patrén de tuberia paralela
basado en la estrategia manejador/trabajador (Patron MW).

La Figura 10 muestra una representacion conceptual de este patron. En esta
representacion, se muestran los filtros que son bloques de seguridad (SB) como AES, CP-
ABE y Ssign. Esta tuberia de seguridad ejecuta los tres blogques en una secuencia
definida por la direccion de las tuberias (utilizando la memoria disponible en el cripto-
contenedor que estd ejecutando estos bloques). En esta tuberia, el primery el segundo
SB estdn procesando los contenidos C1 y C2 cuando el tercer SB estd procesando el
contenido C3; como resultado, los fres contenidos se procesan de manera simultdnea
y ningun bloque de seguridad estd inactivo.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Patron MW
i DE:Sobre digital i worker;
TS'BI‘ 'air;lzque de seguridad ‘-r 231 5B, - SBi '\ DE-t
DS&::D&ta sink - ‘] fr fwi . whl DSkl
i fir:Datos de la tarea ,’1 AES | —> |CP-ABE| —>| SSign
i fiy; : Nueva versien t,
""" Metadatos {tl 5 t2 PR t:t} ’,‘ (WDI‘k;[; — » .
— Datos 777777777777777 Hm €T Manejador r_'__ £} ! I 4 o L DE-ts
- -------- > (M) 77T AES | ——>| CP-ABE —> | Ssign | > DSka
= . Ny |
Fuente (D.S) .
g % worker,,
N ( sB SB. SBp )
; : z : DE-t
Y fe fvi ke
|| AES ——> CP-ABE —>| Ssign | [~ DSk,
- )

Figura 10. Eemplo de un cripto-contenedor que incluye PFP.

PFP estd conformado por una fuente de datos (DS) que recibe un conjunto de tareas
({ty,t5,...,t,} €T). Las tareas son administradas y procesadas por el patron
manejador/trabajador ( Patron MW). Dentro de él estd el patron P&F que recibe una
tarea (t,), y los datos salientes producidos (DE —t,) por las aplicaciones (SB) son
enviado a un aimacén de datos(DSk).

La implementacion principal recae en un patrdn P&F utilizado para encadenar
aplicaciones (Filtros: SB) de manera adyacente a través de rutas de E/S (Tuberias)
donde el nUmero de bloques SB debe ser mayor que 1 (k = 1). Por consiguiente, esta
implementacion es clonada por el Patron MW, que recibe el bloque y la cantidad de
clones requeridos por el cripto-contenedor. De igual forma, el manejador (M) es el
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encargado de crear, coordinar y establecer el control sobbre un niUmero especifico de
trabajadores (tuberias).

En este patron se utiliza una estrategia de balanceo de carga entre los trabajadores
actuales, para después entregar esta carga de frabagjo al trabajador indicado.
Ademds, se incluyd un mecanismo de balanceo de carga implicito (LB) en el bloque
manejador para distribuir la carga de trabajo a los trabajadores de manera justa [32].
Cada frabajador extrae, de una fuente de datos (DS), los archivos (t,) asignados por
el manejador, y ejecuta la tuberia de seguridad para procesar los contenidos
adquiridos; como resultado, cada trabajador procesa el contenido de forma
independiente (DE —t,).

Ademas de la distribucion de una carga de trabajo balanceada, ofra ventaja de este
mecanismo es que se pueden agregar/eliminar nuevos trabajadores facilmente sin
realizar cambios importantes en las aplicaciones de seguridad ejecutadas en los cripto-
confenedores.

Deben tenerse en cuenta algunas consideraciones ya que el rendimiento del cripto-
contenedor podria disminuir al aumentar el nUmero de trabajadores. Por lo tanto, un
aspecto crucial es encontrar un nUmero adecuado de trabajadores para una carga
de frabajo determinada y de esta forma algunas condiciones de la tarea subyacente
se aceleran por la configuracion de este patron.

2.3.3.2. Overlapped: un patréon paralelo para administrar tareas de seguridad “pesadas”

En el patron Overlapped, se modifico la disposicion de los bloques de seguridad
dentro de un cripto-contenedor para crear una ejecucion superpuesta de las
aplicaciones de seguridad. El primer paso es ejecutar simultdneamente bloques de
seguridad que no tienen dependencias y crear un grafico aciclico dirigido (DAG) y ofro
para bloques de seguridad con dependencias.

La Figura 11 muestra un ejemplo de bloques de seguridad organizados como un patron
superpuesto (Overlapped) en un cripto-contenedor, y cémo el patrén se clona n veces
para crear frabajadores (worker{w;,w,,...,w,}). Como resultado, todos los clones
aseguran el contenido de manera paralela en un solo cripto-contenedor.

Mas especificamente, la Figura 11 muestra un ejemplo de un patron donde los bloques
de seguridad (SB), como la generacion de claves AES (AES-KG), y las firmas digitales
(SSing sobre t,), se ejecutan de manera concurrente, mientras que los servicios AES y
CP-ABE (que fienen una dependencia funcional con AES-KG) se ejecutan cuando se
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resuelve esa dependencia (una vez que AES-KG produce la clave [key] requerido por
ambos algoritmos). En este punto, se pueden ejecutar ofros servicios después de
producir la firma del contenido entrante t, (por ejemplo, BCTracing para registrar la
transformacion de t, en una cadena de bloques). La Figura 11 también muestra como
el manejador (M) del patrén overlapped se encarga de balancear la carga distribuida
a los clones de cripto-contenedores.

DE: Sobre digital Patron MW
t: Tarea ! worker;
SB: Bloque de seg. ! — =
DSk: Almacen ' dtl i 8B SB, i
d; : Datos de la tarea : : ‘{d key}
m, : Metadatos de la tarea | _t‘__y> AES i
11, key, Fan : Nueva version! : 5
1, key, fan on t(dy,, me,) | AES- t P
_____ 5 1\4, , Ty ] KG 533 i o
Y DAG, : : {my, , key} — Al {tukey, fm}
______ , - . : 2 cPABE __Fey (|5
----- Metadatos B Fork 5 ” \ 2| €EDE-4 5
Datos ! lll (F) »»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»» ‘,“ g | DSkl
_____________________________________ my, . . 7 X
ty(dy,, my,) ; /
{ti,t2, ..., ta} ; Rl SSign fan e
o =4 (1 S _ 0
€T Manejador |/
_____ > (M) ' worker,,
Fuente (DS) e SB; { , SB,
¥ dy, , key :
me, | = ..
\\\ to(d, ,my,) =  SBy \ T
3 : —ke'q}) — - B 2 Ik;e;, itz
Fork : = \ = € —t; o
2 el
dy, 1 3 E
te(di,,me,) i : =
: dtzx :

Figura 11. Eiemplo de un cripto-contenedor que implementa un patron Overlapped.

El patrén overlapped produce dos tipos de paralelismo dentro de un cripto-
contenedor. El primero se genera cuando los bloques de seguridad se ejecutan en
paralelo dentro de un clon de patrdon (dentro del worker;,). El segundo es producido por
la porcidon de carga asignada a los trabajadores (clones del patron superpuesto
original), lo que produce un procesamiento y manejo concurrente de contenidos por
los clones del patréon (ejecutados por el Patron MW).

Este tipo de patrdn es bastante adecuado para garantizar contenidos sensibles muy
grandes (por ejemplo, imagenes médicas/satelitales, repositorios de Big Data, efc.)
considerados con altos niveles de seguridad en las operaciones de comparticion,
infercambio (entrega y recuperacion) y rastreo requeridas en operaciones comerciales
y procesos de toma de decisiones.

Nota: Para mds informacién acerca del Método para la creacion de servicios de intercambio
seguro y eficiente de informacién en la nube, ver el articulo “Hermes, a parallel pattern method
for secure and efficient cloud information sharing” en el Anexo B.1.
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2.4. Mecanismos de control de acceso de usuarios

Para poder cumplimentar con el requisito de seguridad se cred un repositorio de
blogues de seguridad. Dicho repositorio cuenta con un conjunto de blogques de
seguridad disponibles para que los usuarios finales puedan incluirlos en sus cripto-
contenedores.

Este repositorio incluye bloques de seguridad como criptosistemas simétricos (estandar
de cifrado avanzado, AES [28]), cifrado basado en emparejamiento (firmas cortas) y
cifrado basado en atributos (CP-ABE) [29], asi como un bloque de frazabilidad, que se
utiliza para registrar cada transaccion de intercambio de informacion en una cadena
de blogues privada [30].

En este contexto, CP-ABE [31] se utiliza para hacer cumplir criptograficamente el control
de acceso. Los criptosistemas basados en emparejamiento que producen firmas cortas
se utilizan para servicios de autenticacion, no repudio e integridad. Estos criptosistemas
pueden proporcionar cualquiera de los niveles de seguridad equivalentes a 128, 192 o
256 bits, que cumplen con la mayoria de los estdndares (por ejemplo, NIST [33], [34]).

Tanto CP-ABE como las firmas cortas utilizan un emparejamiento bilineal (asimétrico)
computable eficiente: e: 6, X G, - Gr , con G, —(g1), G,—(g2) Y Gr, l0s cuales son
grupos ciclicos de orden r. En la prdctica, G, , G, son subgrupos de una curva eliptica
definida sobre un campo finito F,, y Gy es el grupo multiplicativo del campo de
extension F g, con k referido como el grado de incrustacion de la curva eliptica, que
es el nUmero entero positivo mds pequefio tal que r divide a g* — 1. Los procedimientos
de firma y verificacion se implementan utilizando la instancia de la funcidn hash SHA.
La combinacion de estos algoritmos y funciones da como resultado la adicién de
diferentes propiedades de seguridad a la informacion mediante un cripto-contenedor.

2.4.1. Funcionalidad de CP-ABE

CP-ABE es un algoritmo de cifrado basado en atributos de politica de texto

cifrado con politica de control de acceso oculto. Permite a los propietarios de datos
compartir sus datos cifrados mediante el alimacenamiento en la nube con usuarios
autorizados mientras se mantienen ciegas las politicas de control de acceso. En CP-
ABE, los atributos juegan un papel clave en la aplicacion de control de acceso.
En un esquema CP-ABE, un conjunto de atributos se encuentra relacionado con la
clave privada del usuario, mientras que una estructura de acceso estd relacionada
con el texto cifrado. Un usuario puede descifrar el texto cifrado solo si su conjunto de
atributos satisface la politica de acceso.
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CP-ABE crea la clave publica PK vy la clave privada maestra MK, con una resistencia
que cumple con A. Posteriormente cifra M dada la estructura de acceso A (politica), y
crea una clave privada para el usuario u dado el conjunto de atributos §,,. El usuario u
descifrard el texto cifrado CP-ABE CT utilizando la clave privada asociada SK,,.

El algoritmo utilizado en CP-ABE es el siguiente:
Setup(A)

CT < Encrypt(PK,M, A)

SK, < KeyGen(MK, S,)

M < Decrypt(PK,CT, SK,)

Nota: Para mds informacién acerca del Método para la creacion de servicios de intercambio
seguro y eficiente de informacién en la nube, ver el articulo “Hermes, a parallel pattern method
for secure and efficient cloud information sharing” en el Anexo B.1.

2.5. Servicios de validacion de normas oficiales mexicanas y protocolos

DICOM/HL7

En los procesos de preparacion, transporte, comparticion y aimacenamiento de
datos para escenarios reales de gestion de datos sensibles, diferentes requerimientos
no funcionales (NFRs) (por ejemplo, seguridad, eficiencia, y confiabilidad) deben ser
considerados debido a las normas de gestidon de la salud (por ejemplo, las normas
oficiales mexicanas NOM-024-SSA3-2010 y NOM-004-SSA3-2012) vy las leyes impuestas
por los gobiernos y organizaciones [10], [11].

Para asegurar el cumplimiento de estas normas y leyes, es necesario contar con un
servicio que permita su validacion. En este sentido, en este proyecto se desarrolld un
servicio que permite determinar el grado de cumplimiento de los flujos de trabajo
generados en las soluciones de e-Salud con base en los marcos de referencia de
normas internacionales (NIST, ISO 27001:2013 y COBIT 5) y nacionales (NOM-024-SSA3-
2010) para el fransporte y aimacenamiento de datos sensibles.

El programa desarrollado cumple con las siguientes caracteristicas:
e Funcionales:

o Preprocesamiento de los datos para leer y manipular los archivos desde el
codigo.

Chimalli: Servicio para el acceso seguro y confiable de datos médicos Pagina | 26



o ldentificacion de los flujos de trabajo que conforman los servicios de e-
Salud.

o Consulta de fuentes de informacion utilizando APIs para obtener datos y
caracteristicas contextuales de los contenedores, las cuales representan
las tareas que ejecuta el contenedor.

o BuUsqueda de palabras clave para determinar el cumplimiento de las
normas internacionales y nacionales.

o Obtencion del porcentaje de cumplimiento, y generacion de un reporte
donde se visualizan los resultados.

o Descubrimiento de los flujos de trabajo asociados a los archivos de
configuraciéon del servicio de e-salud, y generacion de una representacion
de este en un grafo aciclico dirigido.

e No funcionales:

o Norma nacional que se verifica: NOM-024-SSA3-2010.
o Normas internacionales que son verificadas: NIST, ISO 27001:2013 y COBIT 5.
o Eficienciay eficacia en la realizacion de tareas.

25.1. Funcionalidad del servicio de e-Salud (Alcance)

En este servicio, los archivos de configuracion representan el servicio que serd
desplegado. El programa recibe como entrada los archivos de configuracion y
determina que normas nacionales e internacionales cumple dicho servicio.

El cumplimiento es mostrado mediante un reporte en donde se especifica el
porcentaje de cumplimiento del servicio segun las normas correspondientes. Ademds,
el servicio realiza el descubrimiento del flujo de trabajo asociado a los archivos de
configuracién del servicio de e-Salud.

Las normas internacionales y nacionales son representadas mediante litas de
verificacion. Cada lista de verificacion contfiene los requerimientos de la norma
correspondiente. Los requerimientos pueden ser garantizados por el servicio creado
(de forma sistemdtica) o mediante intervencion del usuario (de forma asistida).

252 Datos de entrada y salida del servicio
Entradas: En este servicio los datos de entrada son los archivos de configuracion

generados por la herramienta de creacion de servicios vy las listas de verificaciéon de las
normas nacionales e internacionales:
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.cfg: Representa el archivo de configuracion generado por el modelo. En este
archivo, se definen los bloques de construccion (BB), patrones (PATTERN),
requerimientos no funcionales (NRF), etapas de procesamiento (STAGE) vy flujos
de trabajo (WORKFLOW).

e stages.json: Este archivo contiene la declaracion de las etapas en el flujo, los
directorios de entrada y salida de la etapa, y los datos de identificacion de los
contenedores utilizados en el servicio de e-Salud.

e docker-compose.yml: Confiene la declaracion de los contenedores que se
despliegan con la plataforma de compose o swarm.

e Normas nacionales e internacionales: Son capturadas en un diccionario de datos

con una estructura definida.

Salidas: La salida del servicio de validacion es un reporte para cada una de las normas
nacionales e internacionales. En dicho reporte se visualiza el porcentaje de
cumplimiento de cada una de las normas, asi como una representacion grafica del
flujo de trabajo como un grafo aciclico dirigido.

2.5.3. Diseno y desarrollo del servicio de validacion

La Figura 12 muestra el diseno del servicio de validacion. Como se puede
observar, el servicio cuenta con los siguientes médulos:

/ Programa i \
Descubrir flujo de Grafo aciclico

Identificar BBs, trabajo dirigido
PATTERNS,
STAGES, NFs,
H WORKFLOWS IEEI
™ Determinar

json —| Preproc iento cumplimiento

yml o Identificar / 7
informacién de

contenedores

o

Obtener
informacion Guardar

contextual de checklists
contenedores

checklists E] :
]
{ i - |
i i | ! !
| | 5 - T

Q API de a

No_rmas _ Norn_ras oS API pub/sub AP| B!ockchal_n :
nacionales internacionales o O, 180

Figura 12. Representacion conceptual del servicio de validacion.

i) Preprocesamiento: Este moddulo realiza la lectura de los archivos de
configuraciéon. Para identificar los flujos de trabajo, se implementd un mddulo
gue reconoce los bloques de construccion, patrones, etapas y requerimientos no
funcionales definidos en el archivo de configuracion .cfg utilizando expresiones
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regulares. Los componentes identificados son agregados en un diccionario de
datos para su posterior consulta.

Identificacion de los flujos de trabajo e informacidén de contenedores: Para
identificar los flujos, blogques de construccion, patrones, requerimientos no
funcionales y etapas de procesamiento, se utiliza el diccionario de datos. El
diccionario contiene la lista de claves que cuentan con informacion sobre los
procesos que se readlizan. Algunas de las claves disponibles en el diccionario se
listan a continuacion: BB, name, command, image, PATTERN, task, STAGE, source,
sink, fransformation, WORKFLOW, catalogs, NRF, application, type, etc.

—
—1
Nt

La declaracion de los contenedores, asi como su informaciéon de identificacion
se redliza en los archivos de configuracion. Para obtener esta informacion, se
utiliza el objeto decodificado por la biblioteca json en el preprocesamiento de
datos. El objeto JSON decodificado contiene el nombre del flujo de trabajo, la
informaciéon de cada etapa, la informacidn de identificacidn de los
contenedores utilizados, el nombre y el hash del contenedor.

i) Determinacién del cumplimiento de las normas: Las normas nacionales e
internacionales fueron capturadas de forma manual en la lista de verificacion
directamente en el cddigo. Para ello, se utilizaron estructuras de datos tipo
diccionario. Cada diccionario representa la lista de verificacion de una norma.

Para determinar el cumplimiento de las normas nacionales e internacionales, se
utilizan algunas APIs para la consulta de informacién contextual de los
contenedores que despliegan el servicio de e-Salud. Estas APIs representan
fuentes de informaciéon en las cuales se basard el servicio para determinar el nivel
de cumplimiento de cada una de las normas dentro del servicio de e-Salud.

iv) Descubrimiento del flujo de trabajo: Para el descubrimiento del flujo de trabagjo,
el servicio procesa la informacion obtenida por el médulo de preprocesamiento
de datos. Posteriormente, el servicio utiliza la informacion contenida en la clave
“STAGE" del diccionario de datos. En un flujo de trabajo, una etapa i representa
un nodo en el grafo aciclico dirigido. Las entradas representan los nodos
incidentes, mientras que las salidas representan los nodos salientes.

Nota: Para mds informacién acerca del servicio de validacion de las normas oficiales para el
transporte y almacenamiento de datos sensibles, ver el reporte técnico “Implementacion de
un servicio para la caracterizacion de procesos asociados al flujo de trabajo de sistemas de
diagnéstico de cdancer de hueso largo asistido por inteligencia artificial” en el Anexo A.2.
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3. Grupo de trabajo y Colaboraciones Interinstitucionales

A confinuacion, se listan las instituciones participantes en el proyecto, asi como el

equipo de tfrabajo intrainstitucional e interinstitucional.

3.1. Instituciones participantes
Tabla 2. Instituciones participantes en el desarrollo del servicio Chimalli.
Institucion Tipode |Area
entidad
CINVESTAV Tamaulipas Grupo de Gestidon de Datos y Redes de Computadoras.
Universidad Carlos Il de Grupo de Arquitectura de Computadoras y Tecnologias
Madrid (UC3M) Entidades (ARCOS).
entfregantes
Universidad Autébnoma Departamento de Ing. Eléctrica, dreas de Redes y

Metropolitana (UAM)

Centro de

(CICESE)

Investigacion
Cientifica y de Educacién
Superior de

Ensenada

e Imagenes Biomédicas .

Telecomunicaciones/Procesamiento Digital de Senales

Monterrey.

Departamento de Electrénica y Telecomunicaciones de
la division de fisica aplicada de Ensenada y Unidad

3.2. Grupo de trabajo intrainstitucional

Tabla 3. Equipo de frabajo intrainstitucional.

Institucidn | Participante Tipo de participacién en el Proyecto Nivel
SNI
Dr. José Luis Responsable Técnico del proyecto.
Gonzdlez Compedn | Participa en todas las etapas del proyecto. 1
Dr. Miguel Morales | Sistemas de seguridad informdtica y criptografia de 2
Sandoval siguiente generacion.
MC. Diana Elizabeth | Diseno de sistemas de seguridad informdtica. N
Cinvestav | Carrizales Espinoza Sistemas de preparacién de datos médicos para
Tamaulipas cumplimentar las normas nacionales e
infernacionales referentes al infercambio seguro de
datos.
Ing. Catherine | Realiza su tesis sobre el proyecto. N
Alessandra Torres | Sistemas de preparacidn de datos médicos para
Charles cumplimentar las normas nacionales e
infernacionales referentes al intercambio seguro de
datos en infraestructuras heterogéneas (edge-fog-
cloud)
Ing. Genaro Juan | Esquemas de patrones de paralelismo para mejorar N

Sdnchez Gallegos

la eficiencia de los sistemas de e-salud.
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Ing. JesUs Ignacio | Esquemas de alta disponibilidad para mejorar la N
Castillo Barrio eficiencia de los sistemas de almacenamiento que
soportan a los sistemas de e-salud

3.3. Grupo de trabaijo interinstitucionales

Tabla 4- Equipo de frabajo interinstitucional

Institucién | Participante Tipo de participacion en el Proyecto Nivel
SNI

UC3M Dr. JesUs Carretero | Revisidn de arquitectura y diseno. N
Pérez

UAM Dr. Ricardo Marcelin | Sistemas de  distribuidos y  preparacién vy 1
Jiménez almacenamiento de datos.

CICESE Dr. Andrei Tchernykh | Disefio de criptosistemas. Desarrollo de busquedas 2

cifradas para sistemas PACS.

4. Estatus de Chimalli

La Figura 13 muestra el resumen de los productos de Chimalli. En €l se encuentra
el estatus de cada uno de los productos: comprometido o no comprometido, y un
resumen de su estado (diseno, en desarrollo, en evaluacion, prototipado o en

Estado Etapa |Comprome-
Entregable D Producto e En — - |E-n B 112 fido NMT
Muyal-Chimalli-Ps S:el"'icios de prepalra:.:iﬁn ¥ )'ecuperatl:ibn de datn:s .me'dic.ns l:cmlﬁgu_vables. quel * ™ 2 v Si 5
incluya los requerimientos de seguridad, trazabilidad, integridad y eficiencia.

Muyal-ChimalliP= _ |Mecanismos de trazabilidad de datos basados en blockchain. = © % * % Si 4
Muyal-ChimalliP3 | Mecanismos de control de accesc de usuarios. * * * * v Si 6
B N Servicios de validacién de normas oficiales mexicanas y protocolos .

Muyal-Chimalli P ’ * *
huyal EPq | COM/HLT. * v Si 4
Zawmk Muyal Chimalli P5 Sm‘v’iciu.?ue permita la uti].izac'fu"n de técnicas de .m'iptﬂgraﬁa de siguiente * * * M v Si 5
|generacién para la transformacién de datos en objetos seguros.
Muyal-ChimalliP6 | Un sistema que permita cumplimentar con las normas y protocolos oficiales. * * * v No 4
Muyal-Chimalli-Py Esquemas de' preparacién y recuperacién de datos que permitan cumplir con o o5 * 'S v No 5
los requerimientos no funcionales establecidos en las normas.
Muyal-Chimalli-P8 Esquemas de preparacion de datos para el cifrado e intercambio seguro de * * * > v No 5
atos.
Muyal-ChimalliPy  |Esquema de biisqueda de datos cifrados en la nube * v No 5
Simbologia
* Terminado
X En proceso
NMT Nivel de Madurez Tecnolégica

Figura 13. Resumen de los productos de Chimalli.
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ANEXOS

A. Reportes Técnicos
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A.1. Reporte técnico “Trazabilidad y verificabilidad de contenidos médicos”

Servicios de trazabilidad.

El proceso de trazabilidad juega un papel importante dentro de los flujos de cadenas de valor
debido a que hace referencia a la posibilidad de identificar el origen y las distintas etapas
por las que ha pasado un producto a lo largo de todo su ciclo de vida (proceso productivo,
distribucion y logistica, hasta llegar a un consumidor final).

Este proceso cumple una parte fundamental dentro del presente proyecto debido a que
permitird a cualquiera de las entidades involucradas (personal médico y usuarios finales)
acceder a la informacion de cada una de las etapas por las cuales ha pasado el contenido
digital, verificando si este cumple con...

Leer reporte completo...

A.2. Reporte técnico “Implementacion de un servicio para la caracterizacion de procesos
asociados al flujo de trabajo de sistemas de diagnéstico de cancer de hueso largo asistido
por inteligencia artificial”

Objetivo

Desarrollar un programa que a partir de unos archivos de configuracion .cfg, .jsony .yml,
generados por un creador de servicios, determine el grado de cumplimiento de los flujos de
trabajo asociados al archivo de configuracion, con base en marcos de referencia de
normas internacionales (NIST, ISO 27001:2013 y COBIT 5) y nacionales (NOM-024-SSA3-2010).
El programa, ademds, descubre el fujo ...

Leer reporte completo...
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B. Articulos
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B.1. Hermes, a parallel pattern method for secure and efficient cloud information sharing

Security information systems are key tools for organizations to prevent/mitigate incidents/risks
such as unauthorized accesses, data alterations as well as violations of privacy and
confidentiality. However, in sensitive information sharing real cloud scenarios, the efficiency
issues and lack of flexibility of these systems represent an open challenge. This paper presents
Hermes, a parallel pattern method for building efficient security systems for organizations to
share, exchange, and tracing sensitive information in the cloud. In this method, on-premises
security cryptosystems and blockchain software are converted into independent and
autonomous cloud services called SecBoxes. A novel implicit parallel pattern in conjunction
with load balancing are added to SecBoxes for improving the efficiency of security services
and the end-user service experience. Hermes allows organizations to support online
information sharing patterns among multiple participants by coupling sets of SecBoxes for
meeting multiple combinations of security requirements such as confidentiality, integrity, non-
repudiation, authentication, and fraceability...

Leer articulo completo...

B.2. FedFlow: A Federated Platform to Build Secure Sharing and Synchronization Services for
Health Dataflows

Data synchronization and content delivery services are key to support healthcare dataflows
built by organizations. These types of services must prepare and process the data to
accomplish mandatory non-functional requirements such as security and reliability imposed
by the governmental protocols and norms. Moreover, organizations expect to perform these
preparation processes in secure and cost-efficient manners. This is a challenge as multiple
applications, infrastructures, and platforms participate in healthcare dataflows. This paper
presents FedFlow, a federated content distribution platform to build infrastructure-agnostic
health data sharing and synchronization services to support healthcare dataflows. FedFlow
manages user accounts and content catalogs (e.g., medical imagery) using Pub/Sub and
delivery models. In FedFlow, organizations can use these models to create and manage intra-
dataflows (e.g., data exchange inside hospitals) by using private cloud resources as well as
inter-dataflows or federated services for exchange data with other organizations (e.g.,
hospitals exchanging data through multiple cloud resources). FedFlow creates secure and
efficient data sharing and synchronization patterns for intra-dataflows and inter-dataflows by
using implicit parallel data preparation schemes...

Leer articulo completo...
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C. Posters
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C.1. Poster cualitativo de Chimalli
Descargar archivo PDF aqui.
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C.2. Poster cuantitativo de Chimalli
Descargar archivo PDF aqui.
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D. Tesis
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D.1. Método de construccion de servicios de seguridad informatica para sistemas de
continvidad en infraestructuras heterogéneas de computo

La unién de infraestructuras Edge-Fog-Cloud en una sola infraestructura coherente (llamada
EFC, por sus siglas en inglés) resulta clave para que las organizaciones gestionen el ciclo de
vida de los datos producidos por ambientes del Internet de las cosas (loT, por sus siglas en
inglés). Un EFC permite a las organizaciones crear un esquema de continuidad (de manejo,
andlisis y/o procesamiento) desde que los dafos son producidos por los dispositivos
(generalmente sensores), adquiridos y preparados (tipicamente en el Edge), hasta que son
procesados (en el Fog / Cloud) y finalmente almacenados y consumidos mediante servicios
o procesos para la toma de decisiones (Cloud). El transito y acceso a los datos y/o
informacién producida a través de las distintas fronteras de un EFC resulta crucial para
procesos de toma de decisiones o andlisis de datos en tiempo real. Sin embargo, introduce
amenazas y riesgos de seguridad de los datos cuando estos son sensibles, como en el caso
de aplicaciones médicas o entornos empresariales, militares, industriales, entre otros.

Los tipos de servicio de seguridad requerido en EFC cambian en funcidn de las amenazas y
riesgos de seguridad que se observan en cada frontera. En este sentido, el principal problema
es proveer servicios de seguridad heterogéneos, en forma continua (ininterrumpida) durante
el ciclo de vida de los datos, lo cual no es trivial debido a la heterogeneidad de los recursos
de estas infraestructuras. La heterogeneidad de los recursos se observa en las capacidades
computacionales de los dispositivos en cada infraestructura, los requerimientos del
procesamiento en cada capa, las capacidades de almacenamiento o su localizacion
geogrdfica. En este trabajo de tesis se propone disenar, desarrollar y evaluar un método de
construccion de servicios de seguridad informdtica continua para EFC, el cual se propone
este basado en un modelo de colocacién de servicios de seguridad encapsulados en
modulos de procesamiento genéricos independientes, que se acoplen automdticamente
mediante estructuras de entrada...

Leer protocolo de tesis completo...
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