Muyal Alwa: Repositorio de servicios,

datos, contenidos y resultados producidos
por sistemas de e-Salud.

Alwa

Proyecto: 41756

Responsable técnico: Dr. José Luis Gonzalez
Compean, Profesor investigador, Cinvestav
Tamaulipas



Autorizaciones

Fecha: 20/12/2022 Publicacion Versién 1.0

Elaboro Alfredo Barrén Rodriguez 20/12/2022

Reviso Dr. Hugo German Reyes 20/01/2023
Anastacio

Autorizé Dr. José Luis Gonzalez Compean

FORDECYT 2019-06 CONACyYT — Proyecto 41756

1]11




Resumen

En este documento se describe Alwa, un repositorio de servicios de intercambio, preservacion,
aseguramiento y andlisis de datos clinicos de la plataforma, asi como sistemas de e-salud publicadas
por la misma. Este servicio se compone de repositorios localizables, accesibles, interoperables y
reutilizables (FAIR, por sus siglas en inglés), asi como base de datos producidas por los
sistemas/servicios de e-salud para el intercambio de contenidos. Este servicio permite que las
instituciones publiquen datos clinicos para su consumo interno o por parte de la comunidad
cientifica y/o profesionales de salud.
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Introduccion

La gestion de datos de investigacién es el proceso activo de manejo de datos generados en una
investigacion. Esta gestion se realiza en forma continua y cubre todas las decisiones relacionadas
con la gestion de datos a largo de su ciclo de vida, comenzando con la etapa de planificacién de la
investigacion y abarcando su ejecucion, la diseminacion de los resultados y la preservacion de los
conjuntos de datos de forma que estos datos sea auténticos, precisos, completos y fiables, y se
mantengan accesibles y reutilizables a lo largo del tiempo. Algunos aspectos que trata la gestidn de
datos de investigacidn son i) el aseguramiento de la calidad de datos, ii) la creacion o captura de
metadatos, iii) el almacenamiento y respaldo, iv) la integridad, seguridad y privacidad de los datos,
v) el depdsito de los datos y su perseveracidn a largo plazo y vi) el manejo de derechos asociados.
Los datos han sido desde siempre la materia prima fundamental para la investigacion y el avance
del conocimiento. El avance tecnolégico de las ultimas décadas ha tenido impacto notorio en el
volumen de informacién existente, fenédmeno que ha sido caracterizado por el diluvio de datos, lo
cual han surgido los siguientes términos e-ciencia, e-investigacion y e-salud. Donde este proyecto
se enfoca en los datos generados por sistemas de e-salud, que es la salud digital que se refiere al
uso de las tecnologias de la informacidén y comunicaciones a modo de herramientas, que se emplean
en el sector sanitario en materia de prevencién, diagnédstico, tratamiento, seguimiento, asi como la
gestion de salud mejorando la eficacia de este entorno mencionado.

Principios de diseiio del modelo de construccion de Alwa para

repositorios FAIR y base de datos

El repositorio de servicios Alwa se define y estd basado en los principios FAIR que permite la
comparticién de datos abiertos, donde estos principios no solo se centran en los datos, sino que
también se esperan ser aplicados en los metadatos, identificadores, software y planes de gestion de
datos haciendo que todos estos elementos permitan que los datos sean FAIR.

Principios FAIR

Los principios FAIR para la gestion de datos de investigacion son Findability (localizable), Accessibility
(accesible), Interoperability (interoperable) y Reusability (reutilizable) (Boeckhout, 2018). Estos
principios permiten descubrimientos mas amplios e innovacién de conocimiento basada en la
integracidn y reutilizacion de datos publicados por la comunidad cientifica. La ciencia a comenzado
a requerir planes de gestién de datos generados con fondos publicos, permitiendo incluir la nocién
de “cuidado a largo plazo” de activos digitales con el propdsito de ser descubiertos y utilizados para
investigaciones posteriores. Los principios utilizados son los siguientes (GO FAIR, s.f.):

e Localizable (Findability): Los conjuntos de datos deben describirse, identificarse, y
registrarse o indexarse de forma clara e inequivoca.
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Accesible (Accessibility): Los conjuntos de datos deben ser accesibles mediante un
procedimiento de acceso claramente definido, idealmente utilizando medios
automatizados. Los metadatos deben permanecer siempre accesibles.

Interoperable (Interoperability): Los datos y metadatos se conceptualizan, expresan y
estructuran utilizando normas comunes publicadas.

Reutilizable (Reusability): Las caracteristicas de los datos y su procedencia describen
detalladamente de acuerdo con las normas comunitarias pertinentes, con condiciones de
uso claras y accesible.

Las condiciones para aplicar responsablemente los principios FAIR de gestion de datos son:

Facilitar el intercambio y la reutilizacion de datos: Organizacidn y gobierno de iniciativas
puesta en comun de datos en comunidades de practicas FAIR.

Tener en cuenta las opciones de diseiio: Explicacion, formalizacidén y actualizacién continua
de las normas sobre los datos y metadatos.

Respetar el derecho de los participantes: Desarrollo de marcos y métodos para la
privacidad y la proteccién de datos.

DSpace

DSpace es uno de los programas de cédigo abierto preferido por las instituciones académicas para
gestionar repositorios de archivos (textuales, audio, video, etc.), facilitando su depdsito
organizandolo en comunidades, asigndndoles metadatos y permitiendo su difusién en recolectores
y agregadores (Rodriguez-Gairin, 2008). El objetivo de DSpace es coleccionar y organizar la
produccién intelectual de una institucién, describirla y preservar sus objetos digitales en el tiempo.
DSpace permite i) facilitar la captura y la inclusion de materiales, incluyendo sus metadatos, ii)
facilitar el acceso los mismos metadatos de manera sencilla v iii) facilitar la preservacién a un largo
plazo de los materiales creados.
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Figura 1 Organizacion de metadatos de DSpace

La estructura del programa DSpace esta compuesta de comunidades, subcomunidades, colecciones
e items como se presenta en la Figura 1.

Comunidades

Las comunidades son grupos en las cuales se organiza la informacidn que se agrega a DSpace.
Estas comunidades a su vez contienen colecciones o subcomunidades (opcionalmente).

Colecciones
Las colecciones agrupan items que los diferentes miembros agregan dependiendo de sus permisos.
items

Los items se componen de una serie de metadatos y un conjunto de archivos.

Painal

Painal es un conjunto de servicios y sistemas desarrollados para que las organizaciones de salud y la
comunidad cientifica puedan: i) almacenar, distribuir y localizar sistemas o servicios de
procesamiento a través de catalogos de servicios; ii) generar soluciones que permitan brindar
rentabilidad costo-beneficio del almacenamiento y transporte de datos; iii) almacenar, publicar y
transmitir repositorios de datos de manera local (intra-institucional) y federada (inter-institucional)
utilizando un modelo de publicacién/suscripcién interconectando la infraestructura de Tl privada
con servicios de nube (publica o hibrida)
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Figura 2 Organizacion de datos en Painal

Organizaciones

Entidad independiente que cuenta con su propia jerarquia de usuarios (administradores,
publicadores y usuarios finales) que tiene la capacidad de crear catdlogos o requiere el acceso a
datos de otra organizacién la cual cuenta con catdlogos activos. Las organizaciones pueden contar
0 no con infraestructura para desplegar un servicio de publicaciéon de catalogos. Sin embargo,
pueden acceder a los catalogos creados por otras organizaciones mediante una aplicacion cliente,
siempre que cuenten con permisos de acceso y los administradores autoricen la suscripcion.

Catdlogos

La abstraccidon de catdlogo se refiere al componente utilizado en Painal para la gestion de los
metadatos de los contenidos digitales. Un catdlogo estd disefiado para que las organizaciones
puedan tener control sobre los flujos de contenidos generado a través de usuarios (publicadores),
consumidores externos que se suscriben a sus contenidos (usuarios finales) y editores que permiten
aceptar o rechazar las nuevas publicaciones o suscripciones al contenido de los catalogos
(publicadores/administradores).
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Archivos

Contenido digital transportado y almacenado utilizando Painal, estos contenidos pueden ser
estructurados (hojas de calculo, bases de datos, documentos de texto, etc.) o no estructurados
(sefiales de audio, imagenes. Tomografias, etc.) El contenido de los archivos compartidos por medio
de catdlogos solo se encuentra legibles en los catdlogos recuperados por usuarios autorizados, en
los servicios de almacenamiento solo se encuentran piezas cifradas y dispersas de los contenidos
originales, las cuales no pueden ser leidas por terceros o administradores del servicio.

Alwa

Alwa es un repositorio de servicios, datos, contenidos y resultados producidos las
comunidades/organizaciones que son parte de los sistemas e-salud. Este servicio de repositorio esta
basados en los principios FAIR y es gestionado a través de DSpace, para el almacenamiento y
transporte de datos es gestionado por Painal. Los datos y metadatos son depositados y publicados
a través de Alwa para poder compartir los datos cientificos y tecnoldgicos obtenidos a través de
todos los componentes disponibles de Muyal.

Base de
datos 1

_

Base de
datos ) Base de
Contenedor datos 2
es
Documentac
Nez .
ion
Chimalli Software
Alwa g -
Painal Multimedia
Xelhua

Figura 3 Organizacion de Alwa con la integracion de DSpace y Painal

Comunidades y organizaciones

Las comunidades y las organizaciones que contiene Alwa son:

e Nez: Servicio de construccion de sistemas e-salud.
e Chimalli: Servicio de acceso seguro a servicios de e-salud y/o sistemas de analitica.
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e Painal: Servicio para el transporte y almacenamiento de datos médicos.

e Xelhua: Sistema agnéstico en la nube para la construccién de soluciones de big data basada

en el disefio de servicios de ciencia de datos de alta disponibilidad y tolerante a fallos.

Colecciones y catalogos

Las colecciones y catdlogos que contiene Alwa son los siguientes:

e Base de datos: son el conjunto de datos utilizados o generados por el componente de

Xelhua.

e Contenedores (servicios): son las imagenes de contenedor requeridas para desplegar

sistemas de e-salud.

e Documentacion: es todo aquella documentacién, reportes, articulos o manuales de

usuarios creado por cada comunidad.

e Software (codigo fuente): es el cddigo fuente de los componentes creados para los sistemas

de e-salud.

e Multimedia: son todos aquellos archivos que fueron creados para difusion o divulgacién de

las plataformas (imagenes, videos, audios, etc.).

[tems y archivos

Los items son los metadatos que son almacenados como fichas técnicas de cada archivo que es

almacenado en Painal.

Implementacion del prototipo Alwa

El prototipo del sistema de Alwa se implementd mediante el lenguaje de programacién Python, a
través del framework Flask. Este servicio se conecta con DSpace para la gestion de los metadatos y

con Painal para la gestién de datos.

(D)

uuID Name Logo | Handle Type Expand
c75e21c1-6520-4dag-b561-178d0869efed | Chimalli | None | 123456789/277 | community | [parentCommunity’, ‘collections’, 'subCommunities’, ‘logo’, "all’]
27501650-d6e8-4ef8-Be3e-c3DbT199a112 | Muyal Mone | 123456789/261 | community | [parentCommunity’, ‘collections’, 'subCommunities’, ‘logg’, 'all’] ‘iew collections
addad Te-Tdib-4Gcl-ab2T-bae¥9bbed73 | Nez Mone | 123456789/267 | community | [‘parentCommunity’, ‘collections’, ‘subCommunities’, ‘loge’, ‘all’] View collections
d278c4fa-cTof-4fd6-9173-T886aa570cb | Painal Mone | 123456789/272 | community | [parentCommunity’, ‘collections’, 'subCommunities’, ‘logo’, 'all’]
Tl25cddé-a9fe-4815-bBcc-a87 THbdfOfad Xelhua | None | 123456789/262 | community | [parentCommunity’, ‘collections’, ‘subCommunities’, ‘logo’, ‘all’] View collections

Y

Figura 4 Interfaz grdfica de Alwa con sus respectivas comunidades y organizaciones
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Alwa permite a las instituciones visualizar los repositorios de los servicios para crear sistemas de e-
salud a través de catdlogos o colecciones.

’Construccién de servicio de e-Salud
- ) [ ‘7";:} sea) LI
‘o @ —E @

Eleccion de las
aplicaciones vy servicios
que conforman la solucion

?

katélogo de servicios y aplicaciones

o] | fw

(8]

B2

ol

9

o] | ol ]| ]| o

Figura 5 Acceso a los catdlogos y colecciones de los servicios disponibles
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